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[bookmark: _Toc243220674]Jak czytać ten dokument
Architektura określa, jakie komponenty, przepływy i zabezpieczenia pozwalają zrealizować cele i decyzje strategii przy zachowaniu kontroli nad danymi, decyzjami, kosztem i ciągłością działania. Jest modelem logicznym: określa zakres odpowiedzialności komponentów, kontrakty między nimi i kryteria odbioru. Nie wskazuje produktów, serwerów ani parametrów wydajności. Dwie reguły są nadrzędne: propozycja modelu nie jest wykonaniem czynności, a uprawnienia sprawdza się przed przekazaniem treści do modelu, nie po otrzymaniu odpowiedzi.
Dokument prowadzi od wariantu najprostszego do docelowego. Rozdział 3 pokazuje najpierw wariant minimalny etapu A (gotowa aplikacja, jeden model, jedna grupa użytkowników), a potem wariant docelowy. Rozdział 6, poświęcony agentom, dotyczy etapu C; opisane w nim mechanizmy nie są warunkiem pierwszych wdrożeń. Rozdział 10 zbiera decyzje, które bank podejmuje sam.
Identyfikatory są wspólne ze strategią: cele C1–C5, decyzje D1–D12, granice ryzyka G1–G8, poziomy samodzielności P0–P3 i etapy programu A, B, C zdefiniowano w strategii; zasady Z01–Z10, komponenty K01–K13, interakcje I01–I09, decyzje architektoniczne DA01–DA10, warianty rozmieszczenia W1–W3 i scenariusze odbioru T01–T28 – w tym dokumencie. Szczegółowe zestawienia mają identyfikatory pomocnicze: w tym dokumencie usługi aplikacyjne AS01–AS21 (rozdz. 3.2), reguły etykiet danych WE01–WE09 (rozdz. 4.1), zagrożenia ZG01–ZG13 z mechanizmami ograniczenia MO01–MO13 (rozdz. 8.1) i parametry jakościowe WJ01–WJ09 (rozdz. 11.0); w strategii zdolności ZD-01–ZD-20, wymagania prawne i nadzorcze WP01–WP26 i wymagania wobec dostawców WD01–WD12. Rysunki używają jednej konwencji: prostokąty to komponenty logiczne z identyfikatorem K, ramki to środowiska i granice odpowiedzialności, strzałki ciągłe to wywołania i zależności, strzałki przerywane to zależności warunkowe lub unieważnienia.
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[bookmark: _Toc243220675]Wprowadzenie
Strategia wyznacza, do czego bank planuje użyć AI, w jakiej kolejności przeprowadzić wdrożenie i jaki jest akceptowalny poziom ryzyka. Architektura pokazuje, jakie usługi i zabezpieczenia pozwolą bankowi zrealizować te wybory i zachować kontrolę nad danymi, decyzjami, kosztem i ciągłością działania. Obejmuje modele predykcyjne, rozwiązania generatywne, asystentów i agentów oraz AI w kupowanym oprogramowaniu.
Architektura opiera się na istniejących usługach banku: tożsamości, integracji, danych, bezpieczeństwa i zarządzania zmianą. Nowe komponenty pojawiają się tylko tam, gdzie istniejące usługi nie zapewniają wymaganej kontroli, i w kolejności wyznaczonej przez etapy programu.
Punktem wyjścia jest obecne środowisko banku. Inwentaryzacja tego środowiska obejmuje modele, platformy analityczne, repozytoria wiedzy, systemy dziedzinowe, narzędzia pracowników i funkcje AI w usługach zewnętrznych; porządkuje ją lista kontrolna w załączniku A. Architektura docelowa wskazuje, które elementy pozostają bez zmian, które wymagają rozszerzenia i jakie nowe komponenty trzeba dodać. Plan zmian zapewnia ciągłość działania systemów centralnych.
[bookmark: _Toc243220676]1. Powiązanie architektury ze strategią
Dla każdego celu, każdej decyzji i każdej granicy strategii architektura wskazuje mechanizm realizacji, właściciela i dowód wykonania. Dla decyzji organizacyjnych i finansowych dowodem jest właściwy dokument zarządczy, a nie test techniczny.
[bookmark: _Toc243220677]1.0 Macierz śledzenia
Tabela 1. Macierz śledzenia – cele i decyzje strategii
	Cel lub decyzja
	Mechanizm w architekturze
	Zasady i komponenty
	Właściciel
	Dowód wykonania

	C1 Obsługa klienta
	Dostęp do aktualnej wiedzy i danych sprawy; przekazanie sprawy pracownikowi ze stanem i historią; rozdzielenie informacji publicznej, danych klienta i dyspozycji (5.4)
	Z02, Z03; K02, K03, K09
	Dyrektor obsługi klienta
	T01, T17, T24; karta C1

	C2 Koszt i czas procesów
	Wzorzec sprawy dokumentowej (5.3); pomiar kosztu sprawy ze znaczników K05 i K12
	Z05, Z06; K02, K04, K05, K09, K12
	Dyrektor operacji
	T23; karta C2

	C3 Ochrona przed nadużyciami
	Predykcja na kontrolowanych danych (5.1); zdarzenia z kanałów AI do platformy przeciwdziałania nadużyciom; weryfikacja wielosygnałowa (5.5)
	Z03, Z04; K06, K09, K12
	Dyrektor ds. przeciwdziałania nadużyciom
	T06, T15; karta C3

	C4 Wytwarzanie oprogramowania
	Wzorzec agenta programistycznego (5.8); pomiar całej zmiany z ewidencji zadań, repozytorium, wydań i usterek
	Z04, Z07; K11, K12, K13
	Dyrektor technologii
	T25; karta C4

	C5 Zdolność do wdrażania
	Rejestr zastosowań z modelem encji (7.2); wzorce oceny i wydań; wariant minimalny (3.3)
	Z05–Z08; K11, K12
	Członek zarządu koordynujący
	T13, T16; karta C5

	D1 Rozwiązania gotowe
	Porównanie zakupu, integracji i wytworzenia w karcie decyzji architektonicznej (DA01, DA03, DA10)
	Z05, Z06
	Architekt rozwiązań AI
	Karty decyzji z porównaniem wariantów

	D2 Bez własnego modelu ogólnego
	Karta porównania instrukcji, wyszukiwania i dostrajania na referencyjnym zbiorze testowym, z pełnym kosztem i oceną roli prawnej (7.3)
	Z06
	Architekt rozwiązań AI, obszar prawny
	Karta porównania zatwierdzona przez komitet ryzyka

	D3 Trzy filary
	Wzorce: sprawa dokumentowa (5.3), asystent wiedzy (3.3, 4.3), agent programistyczny (5.8)
	Z06; komponenty według wzorca
	Centrum kompetencyjne
	T23, T24, T25

	D4 Stopniowa samodzielność
	P1 przez systemy docelowe (5.2); K07 i K08 dla P2 w etapie C (rozdz. 6)
	Z01, Z04; K07, K08, K09
	Komitet ryzyka
	T04, T05, T08–T10, T26, T27

	D5 Funkcje AI dostawców
	Punkty egzekwowania zasad, inwentaryzacja funkcji aktywnych, decyzja o włączeniu (5.6)
	Z02, Z09; K11, K13
	Właściciel procesu, bezpieczeństwo
	T21; wpisy w rejestrze

	D6 Finansowanie przez bramki
	Znaczniki kosztu w K05 i K12; budżet zużycia (8.3)
	K05, K12
	Komitet inwestycji
	Raporty kosztu na bramkach finansowania

	D7 Jeden rejestr
	Rejestr K11 powiązany z ewidencją modeli i rejestrem informacji DORA (7.2)
	Z07, Z08; K11
	Centrum kompetencyjne
	Miesięczne uzgodnienie identyfikatorów z rejestrem DORA

	D8 Walidacja niezależna
	Rola walidacji w procesie wydania; protokół oceny (7.3)
	Z07
	Jednostka walidacji
	Raport walidacji przed dopuszczeniem

	D9 Zarządzanie modelami
	Ewidencja modeli i wersji w K11; monitorowanie w K12
	Z07; K11, K12
	Jednostka modeli
	Przeglądy okresowe modeli

	D10 Dane chronione w EOG
	Etykiety prawne danych, K04, kierowanie wywołań, rozmieszczenie (4.1, 4.2, 9.2)
	Z09; K04, K05
	Właściciel technologiczny
	T18, T19, T20

	D11 Centrum kompetencyjne
	Role centrum w procesach architektury i wydań (11.3)
	Nie dotyczy – mechanizm organizacyjny
	Członek zarządu koordynujący
	Regulamin organizacyjny; plan obciążenia funkcji wspólnych

	D12 Cykl przeglądów
	Raporty z K11 i K12 dla przeglądów portfela
	K11, K12
	Członek zarządu koordynujący
	Protokoły przeglądów



Tabela 2. Macierz śledzenia – granice ryzyka
	Granica
	Mechanizm w architekturze
	Zasady i komponenty
	Właściciel
	Dowód wykonania

	G1 Decyzje automatyczne
	Reguły decyzji procesu oddzielone od wyniku modelu (5.1); modele generatywne bez prawa do decyzji; pakiet wyjaśnienia (8.2)
	Z01; K06, K09, K12
	Właściciel procesu
	T15, T16, T17

	G2 Zakres P2
	Katalog czynności i limity w K07; zatrzymanie (6.4)
	Z01, Z04; K07, K08
	Komitet ryzyka
	T04, T10, T26

	G3 Dane chronione w EOG
	Etykiety prawne; K04 wyznacza dopuszczalnych odbiorców, a K05 wybiera spośród nich usługę
	Z09; K04, K05
	Właściciel technologiczny
	T18, T19, T20

	G4 Tryb awaryjny
	Klasy ciągłości i próby (8.3)
	Z10; K12
	Właściciel technologiczny
	T11, T12

	G5 Kontakt z pracownikiem
	Przekazanie sprawy ze stanem i historią (5.4)
	Z01; K01, K02, K09
	Dyrektor obsługi klienta
	T17

	G6 Koncentracja dostawców
	Usługa zapasowa lub ograniczenie funkcji; próba wyjścia (9.3)
	Z10; K05
	Właściciel technologiczny
	T11, T22

	G7 Koszt zmienny
	Znaczniki kosztu, limit udziału i budżet zużycia (8.3)
	K05, K12
	Właściciel procesu
	Raport kosztu sprawy

	G8 Funkcje AI dostawców
	Punkty egzekwowania zasad, inwentaryzacja (5.6)
	Z02; K11, K13
	Właściciel procesu, bezpieczeństwo
	T21



[bookmark: _Toc243220678]1.2 Klasyfikacja zastosowań, tory techniczne i poziomy samodzielności
Strategia opisuje zastosowanie w pięciu wymiarach (funkcja modelu, forma działania, sposób pozyskania, poziom samodzielności, kwalifikacja). Architektura realizuje zastosowania w trzech torach technicznych, które różnią się mechanizmami wykonawczymi, ale podlegają tym samym zasadom. O przypisaniu do toru decydują przede wszystkim sposób pozyskania i funkcja modelu; zastosowanie mieszane korzysta z mechanizmów kilku torów.
Tabela 3. Tory techniczne i dopuszczalne poziomy samodzielności
	Tor techniczny
	Typowe zastosowania
	Główne komponenty
	Poziomy samodzielności

	Tor 1 – modele predykcyjne
	Modele predykcyjne wytworzone lub utrzymywane przez bank
	K06, K09, K10, K11, K12; proces zarządzania modelami
	Wynik zasila reguły procesu; poziom określa proces, a decyzje automatyczne podlegają G1

	Tor 2 – rozwiązania generatywne banku
	Asystenci i agenci zbudowani lub zintegrowani przez bank
	K01–K05, K10–K12; dla agentów także K07–K09
	P0 i P1 w etapach A–C; P2 od etapu C

	Tor 3 – AI w oprogramowaniu dostawców
	Funkcje i agenci w kupowanych aplikacjach, asystent ogólny
	Punkty egzekwowania zasad, K11, K12, K13
	P0 i P1 według tej samej skali; nowe funkcje wyłączone do czasu oceny (D5)



Te same elementy strategia i architektura opisują z dwóch perspektyw. Zatwierdzony asystent ogólny jest w strategii elementem portfela finansowanym jako usługa wspólna (strategia, tabela 8), a w architekturze komponentem K13 toru 3. Kontrola funkcji AI w oprogramowaniu dostawców służy w strategii celowi C5 (strategia, tabela 7), a w architekturze realizuje decyzję D5 i granicę G8 (tabele 1 i 2).
[bookmark: _Toc243220679]1.3 Kwalifikacja i zakres kontroli
Projektując zastosowanie, bank ocenia odrębnie cztery kwestie: kwalifikację systemu według AI Act, istotność zastosowania dla banku, wsparcie funkcji krytycznej lub istotnej według DORA i ryzyko dla danych. Każda kwalifikacja uruchamia własne wymagania, a niska ocena w jednym obszarze nie obniża obowiązku wynikającego z innego. Asystent procedur może nie być systemem wysokiego ryzyka, a mimo to wymagać ochrony tajemnicy bankowej i ścisłej kontroli dostępu. Model kredytowy nie generuje tekstu, ale podlega rozbudowanej walidacji i wymaganiom wobec decyzji. Funkcja w aplikacji dostawcy pozostaje objęta oceną, nawet gdy bank nie ma dostępu do samego modelu.
Wynik kwalifikacji trafia do rejestru zastosowań (K11) i wyznacza tryb oceny według reguł strategii (rozdz. 4.3): obowiązuje najwyższy tryb wynikający z którejkolwiek przesłanki, co najmniej pełny, gdy wywołanie zawiera tajemnicę bankową, i pogłębiony dla zastosowań istotnych. Od trybu zależą wymagane komponenty, scenariusze odbioru i minimalny profil gotowości.
[bookmark: _Toc243220680]2. Zasady architektoniczne
Dziesięć zasad obowiązuje każde zastosowanie AI niezależnie od toru i etapu. Służą jako kryterium przeglądu architektury i punkt odniesienia dla odstępstw: odstępstwo wymaga uzasadnienia, właściciela, oceny ryzyka i terminu przeglądu, a odstępstwo od Z01 lub Z02 – decyzji komitetu ryzyka. Od zasady Z09 odstępstw nie ma: jej zmiana wymaga zmiany granicy G3 i decyzji D10 przez zarząd.
Tabela 4. Zasady architektoniczne Z01–Z10
	Nr
	Zasada
	Treść
	Konsekwencje

	Z01
	Propozycja nie jest wykonaniem
	Wynik modelu jest propozycją. Czynność zmieniającą stan wykonuje system docelowy po kontroli wykonania i własnej autoryzacji.
	Kontrola wykonania jest funkcją logiczną: na poziomie P1 realizuje ją istniejący system docelowy przy zatwierdzeniu przez uprawnioną osobę, na poziomie P2 – usługa K07. Model nie ma bezpośredniego dostępu do systemów banku.

	Z02
	Uprawnienia przed modelem
	Dostęp do danych i wiedzy sprawdza się przed przekazaniem treści do modelu, w kontekście tożsamości użytkownika i sprawy.
	Niedozwolona treść nie trafia do kontekstu modelu; filtrowanie odpowiedzi nie zastępuje kontroli wejścia.

	Z03
	Dane bieżące tylko ze źródła
	Saldo, stan zobowiązania, status dyspozycji i inne dane bieżące pochodzą z właściwej usługi banku z oznaczeniem czasu.
	Model nie odtwarza danych bieżących z pamięci ani z indeksu; obliczenia, od których zależy sytuacja klienta, wykonuje zatwierdzona funkcja.

	Z04
	Reguły egzekwowane poza modelem
	Każda reguła dotycząca dostępu do danych lub wykonania czynności jest egzekwowana w kodzie i konfiguracji usług. Instrukcja dla modelu może opisywać dozwolony zakres i obowiązek odmowy, ale nie jest jedyną barierą.
	Sekretów (kluczy, haseł, tokenów) nie umieszcza się w instrukcjach. Testy sprawdzają skutki obejścia instrukcji.

	Z05
	Najpierw istniejące usługi banku
	Zanim bank zbuduje nowy komponent, wykorzystuje istniejące usługi: tożsamość, integrację, silnik procesowy, SIEM, platformę dokumentową i ewidencję modeli.
	Nowy komponent wymaga wskazania problemu, którego istniejące usługi nie rozwiązują, i kosztu utrzymania.

	Z06
	Najprostszy wariant spełniający wymagania
	Preferowany jest wariant o najmniejszej złożoności i koszcie utrzymania, który spełnia wymagania zadania i kontroli.
	Wariant minimalny etapu A jest domyślnym punktem wejścia; rozbudowa następuje na podstawie rzeczywistego wykorzystania.

	Z07
	Właściciel, wersja i zapis
	Każde zastosowanie ma właściciela procesu, właściciela technologicznego, dopuszczoną wersję i zapisy pozwalające odtworzyć przebieg sprawy.
	Brak właściciela lub wersji blokuje dopuszczenie; zakres zapisów ustala się przed uruchomieniem.

	Z08
	Jeden rejestr, wspólne identyfikatory
	Rejestr zastosowań łączy istniejące ewidencje wspólnymi identyfikatorami, zamiast je powielać.
	Każdy atrybut ma jeden system źródłowy; rejestr jest źródłem raportów dla zarządu.

	Z09
	Dane chronione przetwarzane w EOG
	Dane osobowe klientów i informacje objęte tajemnicą bankową (etykiety „dane osobowe” i „tajemnica bankowa”) są przetwarzane wyłącznie w usługach w EOG, a dane zbędne dla zadania są maskowane przed przekazaniem.
	K04 jest obowiązkowy przed każdym wywołaniem usługi zewnętrznej; rozmieszczenie wynika z etykiet danych.

	Z10
	Zdefiniowane zachowanie po awarii
	Każda usługa ma określone zachowanie przy niedostępności modelu, wiedzy, tożsamości, autoryzacji i integracji.
	Brak rozstrzygnięcia uprawnień oznacza brak przekazania danych; brak autoryzacji oznacza brak wykonania; tryb awaryjny ma obsadę i przepustowość.



[bookmark: _Toc243220681]3. Model logiczny
Model logiczny składa się z trzech torów technicznych, katalogu komponentów z identyfikatorami, wariantu minimalnego, wariantu docelowego i kontraktów między komponentami. Diagramy przedstawiają zależności logiczne, nie podział na produkty lub serwery.
[bookmark: _Toc243220682]3.1 Trzy tory techniczne
Rysunek 1 pokazuje trzy tory techniczne. Wszystkie podlegają tym samym zasadom rejestracji, oceny, dopuszczania i nadzoru, a różnią się mechanizmami wykonawczymi.
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Rysunek 1. Trzy tory techniczne AI objęte wspólnym nadzorem
Bramka modeli (K05) pośredniczy wyłącznie w tych wywołaniach modeli generatywnych, nad którymi bank ma kontrolę integracyjną. Modele wsadowe i wywołania wewnątrz aplikacji dostawcy nie muszą przez nią przechodzić, a sama bramka nie nadaje uprawnień do wykonania operacji bankowej. Integracja aplikacji dostawcy z danymi i operacjami banku (linia przerywana) powstaje tylko wtedy, gdy jest potrzebna i zatwierdzona.
[bookmark: _Toc243220683]3.2 Katalog komponentów logicznych
Tabela 5 jest jedynym źródłem nazw i identyfikatorów komponentów; rysunki, kontrakty, tabela zagrożeń i scenariusze odbioru używają wyłącznie tych oznaczeń. Kolumna „Usługa aplikacyjna” nazywa usługę, którą komponent udostępnia procesom i innym komponentom, a kolumna „Etap i postać” wskazuje, od kiedy i w jakiej postaci komponent jest potrzebny.
Tabela 5. Katalog komponentów logicznych K01–K13
	Nr
	Komponent
	Odpowiada za
	Usługa aplikacyjna
	Nie odpowiada za
	Etap i postać

	K01
	Aplikacja użytkownika
	Obsługę rozmowy lub zadania, prezentację wyniku ze źródłami i oznaczeniem pochodzenia pól, świadome potwierdzenie czynności przez uprawnioną osobę
	AS01 Prezentacja wyniku i potwierdzenie czynności
	Przechowywanie kluczy dostawcy; nadawanie uprawnień bankowych
	A

	K02
	Usługa aplikacyjna AI
	Przygotowanie kontekstu i propozycji dla określonego zadania; wywołanie zatwierdzonego wzorca; przekazanie propozycji czynności do kontroli wykonania
	AS02 Przygotowanie kontekstu i propozycji
	Zmianę przeznaczenia lub zakresu upoważnienia; autoryzację skutków
	A

	K03
	Dostęp do wiedzy
	Wyszukanie uprawnionych i aktualnych fragmentów; wskazanie źródła, wersji i daty obowiązywania
	AS03 Wyszukiwanie uprawnionej wiedzy
	Nadawanie uprawnień (indeks jest pochodną źródła)
	A

	K04
	Ochrona danych w wywołaniu
	Klasyfikację całego kontekstu wywołania według etykiet; maskowanie danych zbędnych z mapowaniem w banku; wyznaczenie zbioru dopuszczalnych odbiorców (usług i regionów); zapis zakresu przekazanych danych
	AS04 Klasyfikacja i ochrona kontekstu wywołania
	Wybór konkretnej usługi w zbiorze odbiorców (K05); poprawność merytoryczną treści
	A: dla filaru 1 maskowanie i kontrola przekazania, dla filaru 2 wykrywanie i blokada identyfikatorów

	K05
	Bramka modeli
	Wybór zatwierdzonej usługi i wersji w zbiorze odbiorców wyznaczonym przez K04; limity, kolejki, pomiar kosztu; utrwalenie wersji, gdy dostawca to umożliwia
	AS05 Pośrednictwo w wywołaniach modeli
	Rozszerzanie zbioru odbiorców – przy sprzeczności konfiguracji K04 i K05 wywołanie jest odrzucane
	A: funkcja platformy lub dostawcy; B: bramka wielomodelowa (DA01)

	K06
	Usługa predykcyjna
	Obliczenie wyniku dopuszczonej wersji modelu, wsadowo lub bieżąco, z identyfikatorem, momentem danych i statusem
	AS06 Obliczanie wyniku modelu predykcyjnego
	Decyzję procesu
	Portfel bieżący

	K07
	Kontrola wykonania
	Weryfikację tożsamości, upoważnienia, parametrów, limitów pojedynczych i łącznych oraz ważności zatwierdzeń przed każdym zleceniem czynności
	AS07 Kontrola dopuszczalności czynności
	Zastąpienie autoryzacji systemu docelowego
	A–B: funkcja systemu docelowego (P1); C: usługa (P2)

	K08
	Sterowanie procesem
	Trwały stan zadania, kolejność kroków, ponowienia, uzgodnienie wyniku, czynności kompensujące
	AS08 Sterowanie stanem zadania
	Decydowanie o dopuszczalności czynności (K07)
	A–B: istniejący silnik procesowy dla procesów P1; C: zadania agentów

	K09
	Integracja z systemami banku
	Odczyt przez usługi lub składnicę operacyjną; zapis wyłącznie przez usługi biznesowe z własną autoryzacją; limity i priorytety wobec systemu centralnego
	AS09 Odczyt i zlecanie zapisu w systemach banku
	Omijanie reguł produktu i spójności operacji
	A: odczyt i zapis zatwierdzany w systemie docelowym; C: zapis zlecany przez K07

	K10
	Zarządzanie danymi i wiedzą
	Ewidencję właścicieli, etykiet, pochodzenia, wersji i dat obowiązywania źródeł; publikację, uprawnienia i wycofanie źródeł; kontrakty danych
	AS10 Publikacja i wycofywanie źródeł wiedzy
	Rozszerzanie dostępu użytkownika AI ponad dostęp do źródła
	A

	K11
	Rejestr zastosowań i wersji
	Powiązanie zastosowania z właścicielami, kwalifikacją, danymi, modelami, wersjami, ocenami, usługami ICT i umowami
	AS11 Ewidencja zastosowań i wersji
	Powielanie istniejących ewidencji
	A

	K12
	Eksploatacja, monitorowanie i zapis zdarzeń
	Dostępność, jakość, koszt, alarmy, incydenty, odtworzenie; materiał dowodowy
	AS12 Monitorowanie, alarmy i materiał dowodowy
	Dostęp do wszystkich treści z poziomu diagnostyki
	A: istniejący SIEM i archiwum

	K13
	Asystent ogólny pracownika
	Zatwierdzoną usługę ogólnego przeznaczenia z uwierzytelnieniem banku, zakazem uczenia na danych banku, kontrolą przekazywania danych i zapisem zdarzeń
	AS13 Asystent ogólnego przeznaczenia
	Wprowadzanie wyników do systemów banku z pominięciem procesu dopuszczenia
	A



Wzorce korzystają także z usług istniejących systemów banku: AS14 obsługa spraw (kolejki, reguły, zatwierdzanie), AS15 wykrywanie nadużyć, AS16 uwierzytelnianie i kontekst uprawnień, AS17 usługi biznesowe systemu centralnego z własną autoryzacją, AS18 wyszukiwanie dokumentów z uprawnieniami w platformie dokumentowej oraz AS19 przegląd kodu i potok wdrożeniowy. W torze 3 usługami są funkcje AI w aplikacji dostawcy (AS20) oraz przygotowanie zmian i testów przez agenta programistycznego (AS21). Identyfikator usługi wiąże krok procesu z komponentem lub systemem, który go obsługuje.
Punkt egzekwowania zasad nie jest komponentem logicznym i nie ma identyfikatora K. Jest funkcją istniejącej platformy integracyjnej, bramy sieciowej lub kontroli przekazywania danych, którą środowisko banku udostępnia jako usługę technologiczną (rozdz. 3.6); za jej konfigurację odpowiada właściciel technologiczny. W wariancie minimalnym etapu A punkt egzekwowania zasad realizuje uproszczoną postać K04 (wykrywanie i blokadę identyfikatorów klientów), a w torze 3 kontroluje przepływy do aplikacji dostawców (rozdz. 5.6).
[bookmark: _Toc243220684]3.3 Wariant minimalny etapu A
Pierwszy asystent wiedzy (filar 2 strategii) nie wymaga budowy platformy. Korzysta z gotowej aplikacji, jednego zatwierdzonego modelu i ograniczonego zbioru dokumentów dla wybranej grupy pracowników. Przy zakresie wyłącznie informacyjnym (P0) nie wymaga usług wykonujących operacje ani silnika procesowego. Rysunek 2 pokazuje ten wariant.
[image: ]
Rysunek 2. Wariant minimalny etapu A – asystent wiedzy na poziomie P0
Kontrolę danych w wywołaniu bank zapewnia po swojej stronie, zanim dane opuszczą jego środowisko. Zapytanie użytkownika i przekazywane fragmenty przechodzą przez punkt egzekwowania zasad banku (rozdz. 3.2), który wykrywa i blokuje identyfikatory klientów, np. numer PESEL i numer rachunku. Zobowiązania dostawcy – przetwarzanie w EOG i zakaz uczenia na danych banku – uzupełniają tę kontrolę, ale jej nie zastępują, bo nie zapobiegają samemu przekazaniu danych. Pouczenie użytkowników, by nie wpisywali danych klientów, jest zasadą użycia, a nie barierą techniczną. Tabela 6 pokazuje, których komponentów docelowych nie buduje się w etapie A i co wystarcza w ich miejsce.
Tabela 6. Komponenty wariantu docelowego w etapie A
	Komponent docelowy
	Co wystarcza w etapie A
	Kiedy potrzebny wariant docelowy

	K05 – bramka wielomodelowa
	Pośrednictwo i limity jako funkcja istniejącej platformy integracyjnej lub usługi dostawcy
	Od etapu B, gdy bank używa co najmniej dwóch dostawców modeli lub kieruje wywołania według etykiet danych (DA01)

	K03 – własny indeks wyszukiwania
	Wyszukiwanie w platformie dokumentowej z uprawnieniami użytkownika
	Gdy jakość wyszukiwania platformy nie wystarcza lub źródła są w wielu systemach (DA02, DA10)

	K04 – pełna klasyfikacja i maskowanie
	Dla filaru 2: wykrywanie i blokada identyfikatorów klientów w punkcie egzekwowania zasad banku
	Dla filaru 1 już w etapie A, bo proces przetwarza dane klientów (4.2)

	K07, K08 – usługi wykonania
	Brak; poziom P1 realizuje istniejący system docelowy
	Od etapu C, przed pierwszym zastosowaniem na poziomie P2

	K12 – wydzielone repozytorium dowodowe
	Zapisy w istniejącym SIEM, archiwum i składowaniu niezmiennym
	Gdy uzasadniają to liczba zastosowań istotnych lub wymagania dowodowe (DA07)

	Automatyczna ocena jakości
	Panel ekspercki i wersjonowany zbiór przypadków do oceny jakości
	Od etapu B, przy wolumenie uniemożliwiającym ocenę ekspercką (DA08)



Wyszukiwanie, obsługę modeli, rejestr wersji i sterowanie procesem można kupić, ale zakup produktu nie przenosi odpowiedzialności za zastosowanie. Przed zakupem wskazuje się właściciela każdej funkcji i potwierdza jej działanie w teście lokalnym.
[bookmark: _Toc243220685]3.4 Wariant docelowy
Rysunek 3 pokazuje komponenty zastosowania generatywnego w wariancie docelowym, z granicą między środowiskiem banku a środowiskiem dostawcy. Usługa aplikacyjna (K02) łączy dostęp do wiedzy (K03), ochronę danych w wywołaniu (K04) i wywołanie modelu przez bramkę (K05). Gdy zadanie tego wymaga, przekazuje propozycję czynności do kontroli wykonania (K07), która współpracuje ze sterowaniem procesem (K08) i integracją z systemami banku (K09). Model uruchamiany w środowisku banku lub grupy podlega tym samym granicom logicznym.
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Rysunek 3. Komponenty generatywnego zastosowania AI w wariancie docelowym
Jeden komponent może obsługiwać wiele zastosowań tylko wtedy, gdy zachowuje ich odrębne dane, uprawnienia i limity. Usługa zapasowa modelu jest używana wyłącznie w zatwierdzonym zakresie, po testach i tylko wtedy, gdy należy do zbioru odbiorców wyznaczonego przez K04; system nie przełącza się na usługę o innym profilu przetwarzania danych tylko dlatego, że jest dostępna.
[bookmark: _Toc243220686]3.5 Kontrakty interakcji
Granice kontroli muszą działać jednakowo w każdym zastosowaniu, dlatego najważniejsze połączenia mają kontrakty referencyjne (tabela 7). Kontrakt określa dane, kontekst tożsamości, stany błędów i dowód skutku. Nie przesądza o protokole ani produkcie.
Tabela 7. Katalog interakcji I01–I09
	Nr
	Połączenie
	Dane i kontekst
	Stany błędów
	Dowód

	I01
	K01 → K02
	Treść zadania, załączniki, identyfikator sprawy; tożsamość użytkownika, sesja, kontekst uprawnień
	Brak uprawnień – odmowa z komunikatem dla użytkownika
	Zapis zdarzenia z identyfikatorem korelacji

	I02
	K02 → K03
	Zapytanie, tożsamość, sprawa, wersja uprawnień; wynik: fragmenty z identyfikatorem źródła, wersją i datą obowiązywania
	Nie można potwierdzić uprawnień – zbiór pominięty, informacja o braku podstawy
	Lista użytych źródeł z wersjami

	I03
	K02 → K04
	Pełny kontekst wywołania (zapytanie, fragmenty, historia, wyniki narzędzi), zastosowanie, cel; wynik: decyzja (przekazać, zamaskować, zablokować), treść po maskowaniu, zbiór dopuszczalnych odbiorców
	Etykieta nierozstrzygnięta – blokada
	Zapis zakresu przekazanych danych

	I04
	K04 → K05
	Treść po maskowaniu, zbiór dopuszczalnych odbiorców, identyfikator zastosowania
	Brak dostępnej usługi w zbiorze – odmowa, bez przełączenia poza zbiór
	Zapis wybranej usługi i wersji

	I05
	K05 → usługa modelu
	Wywołanie z identyfikatorem korelacji; odpowiedź z identyfikatorem wersji, jeżeli usługa go podaje
	Limit, przekroczenie czasu – ponowienie w limicie albo tryb ograniczony
	Zapis wywołania, wersji, kosztu

	I06
	K02 → K07
	Propozycja czynności z katalogu, parametry według kontraktu parametru (tabela 14), identyfikatory sprawy i zadania
	Odrzucenie z powodem; skierowanie do zatwierdzenia
	Rozstrzygnięcie kontroli z powodem

	I07
	K07 ↔ K01
	Prośba o zatwierdzenie: skutek, odbiorca, wartości, źródła; odpowiedź: zgoda związana ze skrótem parametrów, czasem ważności i tożsamością zatwierdzającego
	Wygaśnięcie, zmiana parametrów – zgoda nieważna
	Zapis zgody

	I08
	K07 → K09
	Zlecenie po ponownej kontroli: czynność, parametry, identyfikator idempotencji, tożsamość wykonawcza i inicjator
	Odmowa systemu docelowego; brak odpowiedzi – wynik nieustalony
	Potwierdzony skutek albo wynik nieustalony

	I09
	K08 ↔ K09
	Zapytanie o wynik czynności po identyfikatorze
	Brak możliwości ustalenia – uzgodnienie przez człowieka
	Wynik uzgodnienia



[bookmark: _Toc243220687]3.6 Tożsamość i granice zaufania
Dostęp do funkcji korzystających z chronionych danych lub uprawnień użytkownika wymaga uwierzytelnienia w zatwierdzonym kanale. Usługa otrzymuje kontekst uprawnień i identyfikator sprawy, a odrębnie rozpoznaje tożsamość aplikacji lub agenta. Systemy docelowe sprawdzają, kto działa, w czyim imieniu i w jakim zakresie; aktywna sesja rozmowy nie jest dowodem prawa do dowolnej operacji.
Granice zaufania przebiegają między urządzeniem użytkownika, aplikacją, usługami AI, repozytoriami danych, narzędziami wykonawczymi i środowiskami dostawców. Przekroczenie granicy wymaga sprawdzenia tożsamości, zakresu danych i celu połączenia. Dane klienta, dokument z repozytorium i wynik modelu są informacją wejściową; nie stają się instrukcją administracyjną ani podstawą nadania uprawnień. Usługi komunikują się, używając tożsamości usług, którymi zarządza platforma, i krótkotrwałych poświadczeń. Sekrety przechowuje się w wydzielonej usłudze, a ruch do usług zewnętrznych podlega kontroli odbiorcy i zakresu danych. Prawo użytkownika do odczytu dokumentu i dopuszczalność przekazania go konkretnej usłudze modelu sprawdza się odrębnie.
[bookmark: _Toc243220688]4. Dane i wiedza
Jakość i bezpieczeństwo rozwiązań AI zależą od tego, jakie dane do nich trafiają, skąd, z jakimi uprawnieniami i co się z nimi dzieje po drodze. Podstawą kontroli jest klasyfikacja danych, która pozwala automatycznie rozstrzygnąć, dokąd wolno przekazać dany kontekst.
[bookmark: _Toc243220689]4.1 Klasyfikacja danych
Dane opisuje się w dwóch niezależnych wymiarach. Poziom poufności (tabela 8, reguła WE08) wyraża potrzebę ochrony według klasyfikacji informacji banku. Etykiety prawne (tabela 9, reguły WE01–WE07) wskazują reżim prawny, który ogranicza miejsce i sposób przetwarzania. Dokument kredytowy może mieć jednocześnie poziom „poufne” oraz etykiety „dane osobowe”, „tajemnica bankowa” i „dane szczególnych kategorii”, jeżeli zawiera informacje o zdrowiu.
Tabela 8. Poziomy poufności
	Poziom
	Przykłady
	Zasada dla usług AI

	Jawne
	Oferta, regulaminy, komunikaty publiczne
	Dowolne zatwierdzone usługi

	Wewnętrzne
	Procedury, instrukcje, dokumentacja bez danych klientów
	Zatwierdzone usługi z umową zgodną z DORA; brak uczenia na danych banku

	Poufne
	Dane klientów i spraw, wyniki modeli ryzyka, dokumenty kredytowe
	Usługi w EOG zgodnie z etykietami prawnymi; K04 obowiązkowy

	Ściśle poufne
	Informacje o bezpieczeństwie, plany strategiczne, informacje objęte szczególną ochroną
	Środowisko banku lub usługa zatwierdzona odrębną decyzją bezpieczeństwa



Tabela 9. Etykiety prawne, miejsca przetwarzania i wymagane kontrole
	Nr
	Etykieta
	Dozwolone miejsca przetwarzania przez usługi AI
	Wymagane kontrole

	WE01
	Dane osobowe
	Usługi w EOG na podstawie umowy powierzenia i umowy zgodnej z DORA
	Minimalizacja w K04; ustalenie, czy potrzebna jest ocena skutków dla ochrony danych, i jej przeprowadzenie, gdy jest wymagana (art. 35 RODO) lub gdy bank tak postanowi; zapis zakresu przekazanych danych

	WE02
	Tajemnica bankowa
	Usługi w EOG, gdy obszar prawny potwierdził dopuszczalność ujawnienia (art. 104–105 Prawa bankowego), a umowa spełnia wymagania DORA i – przy powierzeniu czynności – art. 6a–6d Prawa bankowego; wariant rozmieszczenia według DA04
	Maskowanie identyfikatorów zbędnych dla zadania; co najmniej tryb pełny oceny; kontrola odbiorcy

	WE03
	Dane szczególnych kategorii (art. 9 RODO), w tym dane biometryczne przetwarzane w celu jednoznacznej identyfikacji osoby
	Środowisko banku albo usługa zatwierdzona w trybie pogłębionym; do wykrywania stronniczości tylko w granicach art. 4a AI Act
	Odrębna podstawa prawna; minimalizacja; usunięcie po osiągnięciu celu. Sam obraz lub nagranie głosu nie zawsze jest daną biometryczną – decyduje cel i technika przetwarzania

	WE04
	Dane dotyczące wyroków skazujących i czynów zabronionych (art. 10 RODO)
	Środowisko banku, tylko gdy przepis na to zezwala
	Jak dla danych szczególnych kategorii

	WE05
	Informacje chronione na podstawie art. 54 ustawy o przeciwdziałaniu praniu pieniędzy
	Wyłącznie zastosowania jednostki ds. przeciwdziałania praniu pieniędzy, w granicach jej uprawnień
	Brak dostępu dla asystentów spoza tej jednostki; kontrola odpowiedzi

	WE06
	Tajemnica przedsiębiorstwa kontrahentów
	Według umów z kontrahentami
	Kontrola odbiorcy

	WE07
	Sekrety techniczne (klucze, hasła, tokeny)
	Nigdy w wywołaniu modelu
	Wykrywanie i blokada w K04; przechowywanie w usłudze sekretów



Etykiety łączy się według pięciu reguł (WE09). Po pierwsze, treść może mieć wiele etykiet i jeden poziom poufności. Po drugie, obowiązuje suma ograniczeń: najbardziej restrykcyjne miejsce przetwarzania i najszerszy zestaw kontroli. Po trzecie, wyniki, streszczenia, osadzenia i odpowiedzi dziedziczą etykiety źródeł, chyba że właściciel danych zatwierdzi zdjęcie etykiet, na przykład po skutecznej anonimizacji. Po czwarte, kontekst wywołania ma sumę etykiet wszystkich składników, także historii i wyników narzędzi. Po piąte, treść o etykiecie nierozstrzygniętej traktuje się jak poufną tajemnicę bankową zawierającą dane osobowe, a jeżeli miałaby opuścić bank – blokuje się ją.
[bookmark: _Toc243220690]4.2 Ochrona danych w wywołaniu (K04)
K04 działa między usługą aplikacyjną a bramką modeli i jest jedynym miejscem, w którym treść wywołania jest przygotowywana do opuszczenia środowiska banku. Dla każdego zastosowania polityka K04 przypisuje każdej etykiecie jedno z trzech rozstrzygnięć: blokada (odbiorca niedozwolony dla tej etykiety), maskowanie (dane zbędne dla zadania) albo przekazanie minimalnego zakresu do odbiorcy dozwolonego, z zapisem. Z tej polityki wynika oczekiwane zachowanie w scenariuszach T18–T20. K04 wyznacza zbiór dopuszczalnych odbiorców, a K05 wybiera w nim konkretną usługę; przy sprzeczności konfiguracji wywołanie jest odrzucane.
Maskowanie ma granice: nie zawsze da się usunąć dane bez utraty sensu zadania, na przykład przy analizie dokumentu kredytowego. Wtedy decyzja DA05 wskazuje wariant: przekazanie minimalnego zakresu do usługi w EOG z właściwą umową, usługa w środowisku grupy albo model we własnym środowisku. Mapowanie pseudonimów spełnia następujące wymagania:
1. zakres mapowania jest ograniczony do sprawy i celu; ten sam identyfikator w innej sprawie otrzymuje inny znacznik;
1. znaczniki są losowe i chronione przed podmianą, a mapowanie przechowuje się wyłącznie w środowisku banku, z retencją równą okresowi zapisów sprawy;
1. identyfikator w odpowiedzi odtwarza się tylko dla użytkownika uprawnionego do danych tej sprawy;
1. odpowiedź zawierającą znacznik nieznany lub pochodzący z innej sprawy oznacza się jako błędną i nie odtwarza się w niej identyfikatorów;
1. identyfikator odtworzony w propozycji czynności nie jest potwierdzeniem parametru – podlega kontraktowi parametru (rozdz. 6.2);
1. testy obejmują próby użycia znacznika z innej sprawy oraz znaczników podmienionych.
[bookmark: _Toc243220691]4.3 Publikacja wiedzy i odpowiedzi oparte na źródłach
Każde źródło ma właściciela, etykiety, zakres odbiorców i zasady aktualizacji. Dokumenty udostępniane asystentom mają także metadane obowiązywania: daty początku i końca obowiązywania, zakres (produkt, segment, kanał), status (obowiązujący lub archiwalny) i pozycję w hierarchii źródeł. Pierwszeństwo ustala właściciel wiedzy, zwykle: przepis lub regulamin przed procedurą, procedura przed instrukcją, instrukcja przed materiałem pomocniczym, a aneks przed zmienianym dokumentem. Na pytanie o stan na określoną datę odpowiada się na podstawie wersji obowiązującej w tym dniu. Przy sprzeczności źródeł rozwiązanie wskazuje oba źródła i kieruje sprawę do pracownika albo bezpiecznie odmawia.
Publikacja wiedzy jest oddzielona od udzielania odpowiedzi: dokument przechodzi kontrolę treści, formatu, metadanych i uprawnień u właściciela wiedzy, a dopiero potem jest przygotowywany do wyszukiwania. Pliki przyjmowane do bazy wiedzy i od klientów w sprawach chroni się przed atakami na etapie ich technicznego przetwarzania:
1. dozwolone formaty i rozmiary; odrzucanie plików niezgodnych z deklarowanym typem;
1. przetwarzanie (rozpakowanie, konwersja, odczyt znaków) w izolowanym środowisku bez dostępu do sieci, z limitami czasu, pamięci i współczynnika dekompresji;
1. usuwanie aktywnej zawartości (makra, skrypty, osadzone obiekty) i skanowanie złośliwego oprogramowania;
1. odczyt znaków i ekstrakcja bez wywołań zewnętrznych poza zatwierdzonymi usługami;
1. wiązanie wyniku z plikiem źródłowym skrótem kryptograficznym i zachowanie tego powiązania po konwersji; oznaczanie fragmentów odczytanych z niską pewnością.
[image: ]
Rysunek 4. Oddzielna publikacja wiedzy i kontrolowany przepływ odpowiedzi
Każde zapytanie jest powiązane z tożsamością użytkownika i sprawą, a uprawnienia sprawdza się przed przekazaniem treści do modelu. Wyszukane fragmenty trafiają do kontekstu tylko wtedy, gdy potwierdzono ich dostępność i aktualność (rysunek 4). Gdy nie można potwierdzić uprawnień do zbioru dokumentów, rozwiązanie go nie używa i informuje o braku podstawy albo przekazuje sprawę pracownikowi. Źródła wskazane w odpowiedzi muszą rzeczywiście potwierdzać jej treść i być dostępne odbiorcy.
Dla języka polskiego i dokumentów bankowych bank porównuje na zbiorze przypadków do oceny jakości kilka wariantów wyjściowych: wyszukiwanie hybrydowe (leksykalne i semantyczne) i wyłącznie semantyczne; różne modele osadzeń; podział dokumentów według struktury (sekcje, tabele) i na fragmenty o stałej długości. Wybór zależy od jakości wyszukiwania, kosztu i struktury dokumentów, w tym jakości odczytu skanów i tabel. Jakość wyszukiwania i jakość wygenerowanej odpowiedzi mierzy się odrębnie. Osadzenia są danymi pochodnymi i dziedziczą etykiety źródła.
[bookmark: _Toc243220692]4.4 Uprawnienia, unieważnianie i pamięć
Cofnięcie dostępu lub wycofanie dokumentu uruchamia unieważnienie, które blokuje dalsze użycie jego treści, także w historii rozmowy, streszczeniach i pamięci podręcznej. Rozróżnia się trzy momenty: zmianę w źródle, jej wykrycie i wymuszenie w aplikacji. Bank ustala dopuszczalne opóźnienie dla każdej klasy danych i mierzy je testem (T02, T03); szczególnie wrażliwy zbiór może wymagać sprawdzenia przed każdym użyciem.
Wariant minimalny unieważniania, wystarczający w etapie A: dla każdej wiadomości lub sesji aplikacja przechowuje zbiór użytych źródeł (identyfikator i wersja). Po cofnięciu dostępu lub wycofaniu źródła kolejne wywołanie wyklucza treść zależną od tego źródła; jeżeli zależności nie da się ustalić wiarygodnie, aplikacja zamyka sesję i rozpoczyna nowy kontekst z dozwolonych źródeł. Zachowawcze unieważnienie całej sesji jest dopuszczalne i zwykle tańsze niż analiza pochodzenia pojedynczych zdań. Zapis dowodowy rozmowy pozostaje w chronionym repozytorium, poza aktywnym kontekstem, przez okres retencji. Tabela 10 porównuje warianty kontroli uprawnień w wyszukiwaniu.
Tabela 10. Warianty kontroli uprawnień w dostępie do wiedzy
	Aspekt
	Wariant A – sprawdzenie u źródła (etap A)
	Wariant B – uprawnienia w indeksie (od etapu B, po teście obciążenia)

	Mechanizm
	Każde zapytanie wyszukuje przez interfejs platformy dokumentowej z tożsamością użytkownika
	Indeks przechowuje wersjonowane uprawnienia; zmiany uprawnień są przekazywane jako zdarzenia; lista unieważnień blokuje treść do zakończenia aktualizacji; sprawdzenie partii wyników u źródła ogranicza liczbę wywołań

	Zalety
	Prostota, zgodność z uprawnieniami platformy w czasie rzeczywistym
	Niższy koszt przy dużym wolumenie, lepsza jakość wyszukiwania, wiele źródeł

	Ograniczenia
	Zależność od jakości wyszukiwania platformy; koszt i opóźnienie przy dużym wolumenie
	Opóźnienie propagacji; konieczność pomiaru i testów unieważniania; przebudowa indeksu po zmianie modelu osadzeń

	Kryteria wyboru
	Jedno źródło, umiarkowany wolumen, częste zmiany uprawnień
	Wiele źródeł, duży wolumen, stabilne uprawnienia; wybór potwierdzony testem obciążenia (8.3)



Pamięć rozdziela się według ryzyka. Pamięć podręczna bezosobowych wyników wyszukiwania (fragmenty dokumentów jawnych lub wewnętrznych) może być współdzielona między użytkownikami o identycznym zakresie uprawnień do tych dokumentów, z kluczem obejmującym wersję uprawnień i wersję źródeł. Pamięć rozmowy, historia i dane sprawy nie są współdzielone: klucz izolacji obejmuje bank (w wariancie grupowym), użytkownika lub zespół uprawniony do sprawy, identyfikator sprawy, cel i wersję uprawnień. Unieważnienie nie usuwa informacji już ujawnionej użytkownikowi; jej skutki ocenia się odrębnie.
[bookmark: _Toc243220693]4.5 Dane dla modeli i informacja zwrotna
Dane do uczenia i oceny modeli pochodzą z kontrolowanych przepływów z opisem pochodzenia, dopuszczalnego celu i sposobu przygotowania. Zbiory testowe są oddzielone od danych uczących, a podział uwzględnia czas i charakter zjawiska. Cecha może korzystać wyłącznie z informacji faktycznie dostępnej przed momentem ocenianej decyzji, z uwzględnieniem opóźnienia publikacji i późniejszych korekt danych; w przeciwnym razie model uczy się na informacji o wyniku, której w chwili decyzji nie ma.
Każde źródło zasilające AI ma kontrakt danych: znaczenie pola, jednostkę, czas dostępności, regułę obsługi braku i właściciela. Repozytorium cech może ułatwiać pracę przy wielu modelach, ale alternatywą są wspólne, wersjonowane funkcje przekształceń. Samo repozytorium nie zastępuje testów porównujących wartości cech przy budowie modelu, w przetwarzaniu wsadowym i w predykcji bieżącej (T06).
Informację zwrotną od pracowników kwalifikuje się według celu użycia, zgodnie ze strategią (rozdz. 6.1): bieżąca kontrola jakości w procesie, zbiór przypadków do oceny jakości, uczenie lub dostrajanie modelu. Dane włączane do zbioru przypadków do oceny jakości anonimizuje się albo przetwarza na ustalonej podstawie prawnej; użycie danych do uczenia wymaga odrębnej oceny prawnej i decyzji w trybie pełnym. Przy danych syntetycznych ocenia się ryzyko odtworzenia danych źródłowych i ich przydatność do problemu.
[bookmark: _Toc243220694]4.6 Retencja artefaktów AI
Bank nie stosuje jednego okresu przechowywania do wszystkich zapisów. Karta retencji (tabela 11) wskazuje dla każdego artefaktu cel, podstawę, zdarzenie, od którego liczy się okres przechowywania, i długość tego okresu. Materiał objęty obowiązkiem zabezpieczenia na potrzeby postępowania wyłącza się ze zwykłego usuwania.
Tabela 11. Karta retencji artefaktów AI
	Artefakt
	Cel
	Podstawa lub reguła
	Początek biegu
	Okres

	Zapisy zdarzeń systemów wysokiego ryzyka pod kontrolą banku (podmiot stosujący)
	Rozliczalność
	Art. 26 ust. 6 AI Act; dla instytucji finansowych przechowywane w dokumentacji prowadzonej według prawa usług finansowych
	Wygenerowanie zapisu
	Co najmniej 6 miesięcy, dłużej według tej dokumentacji

	Materiał dowodowy decyzji wobec klienta (rozdz. 8.2)
	Wyjaśnienie, reklamacje, roszczenia
	Dokumentacja kredytowa i reklamacyjna, terminy dochodzenia roszczeń, polityka retencji banku
	Zakończenie sprawy lub umowy
	Według polityki retencji banku

	Treść wywołań i odpowiedzi w zastosowaniach innych niż istotne
	Diagnostyka, jakość
	Polityka wewnętrzna; minimalizacja
	Wywołanie
	Krótki okres ustalony przez właściciela

	Metadane wywołań (identyfikatory, czas, wersje, koszt)
	Monitorowanie, koszt, bezpieczeństwo
	Polityka bezpieczeństwa; zapisy zdarzeń ICT według DORA
	Wywołanie
	Według polityki bezpieczeństwa

	Osadzenia i indeksy
	Wyszukiwanie
	Jak źródło
	Publikacja
	Do wycofania źródła

	Zbiory przypadków do oceny jakości
	Ocena jakości
	Dane zanonimizowane albo dane osobowe przetwarzane na ustalonej podstawie prawnej
	Utworzenie wersji
	Do wycofania zastosowania i upływu okresu dowodowego

	Mapowania pseudonimów (K04)
	Odtworzenie identyfikatorów
	Jak materiał sprawy
	Zakończenie sprawy
	Jak materiał sprawy

	Konfiguracje, instrukcje, katalogi narzędzi
	Odtworzenie wersji
	Rejestr wydań
	Wycofanie wersji
	Do wycofania zastosowania i upływu okresu dowodowego



[bookmark: _Toc243220695]5. Wzorce zastosowań w procesach banku
Wzorce przekładają typy zastosowań przewidziane w strategii na konkretne konfiguracje komponentów. W pierwszym cyklu dominują wzorce na poziomie P0 i P1, które nie wymagają nowych usług wykonawczych.
[bookmark: _Toc243220696]5.1 Modele predykcyjne
Modele predykcyjne pozostają w procesie zarządzania modelami banku (decyzja D9 strategii); poniższe wymagania dotyczą ich integracji z procesami i przepływami danych. Rysunek 5 pokazuje przepływ od danych przez rejestr dopuszczonych wersji do reguł decyzji procesu.
[image: ]
Rysunek 5. Predykcja wsadowa i bieżąca z odrębnymi regułami decyzji procesu
Przetwarzanie wsadowe obejmuje przygotowanie danych aktualnych na uzgodniony moment, obliczenie dopuszczoną wersją modelu, kontrolę kompletności i publikację. Wynik ma identyfikator sprawy lub obiektu, moment, którego dotyczą dane, czas obliczenia, wersję modelu i status poprawności. System odbiorczy odróżnia wynik aktualny od brakującego i dostarczonego ponownie, a niekompletny przebieg wsadowy – od kompletu poprawnych wyników.
W predykcji bieżącej system procesu wywołuje usługę modelu na zweryfikowanych danych. Projekt konkretnego zastosowania określa dopuszczalne opóźnienie całej drogi zgodnie z wymaganiami procesu, zachowanie przy braku danych i sposób obliczania cech. Wynik modelu trafia do reguł procesu, które określają jego znaczenie dla decyzji; to reguły wyznaczają decyzję i jej przyczyny (granica G1). Pogorszenie jakości nie uruchamia automatycznie uczenia na nowych danych.
[bookmark: _Toc243220697]5.2 Poziom P1: przygotowanie do zatwierdzenia
W etapach A i B większość zastosowań działa na poziomie P1. Wynik modelu – projekt odpowiedzi, odczytane pola dokumentu, proponowana klasyfikacja – trafia jako wstępnie wypełniony formularz lub projekt do istniejącego systemu banku. Uprawniona osoba zatwierdza go w zwykły sposób, a system stosuje własne reguły autoryzacji i walidacji. W tym wzorcu funkcję kontroli wykonania (Z01) realizuje system docelowy; nowa usługa K07 nie jest potrzebna.
Wzorzec P1 wymaga trzech elementów: oznaczenia pochodzenia pól (model, dokument, dane systemu), zapisu, kto i co zatwierdził, oraz pomiaru odsetka propozycji zatwierdzonych bez zmian i czasu decyzji jako sygnału automatyzmu (strategia, załącznik B). Przejście do poziomu P2 wymaga usług K07 i K08 i jest odrębną decyzją.
[bookmark: _Toc243220698]5.3 Sprawa dokumentowa – wzorzec filaru 1
Tabela 12 opisuje przebieg sprawy od przyjęcia dokumentu do zamknięcia. Na potrzeby AI dodaje się wyłącznie usługę aplikacyjną z instrukcją zadania, ochronę danych w wywołaniu, dostęp do usługi modelu, pola pochodzenia w formularzu i zapisy w K12. Kolejki, reguły walidacji, zatwierdzanie i archiwum pozostają w istniejącym systemie obsługi spraw.
Tabela 12. Wzorzec sprawy dokumentowej (poziom P1)
	Krok
	Co się dzieje
	Komponent lub system
	Rola
	Zdarzenie pomiarowe

	1. Przyjęcie
	Bezpieczne przyjęcie pliku (4.3), nadanie identyfikatora sprawy
	System obsługi spraw, K10
	–
	Przyjęcie (początek kohorty)

	2. Odczyt i klasyfikacja
	Model rozpoznaje typ dokumentu i odczytuje pola z oznaczeniem pochodzenia i pewności odczytu
	K02, K04, K05
	–
	Koszt zmienny AI

	3. Walidacja
	Reguły sprawdzają format, kompletność i zgodność z danymi procesu (odczyt przez K09)
	Reguły procesu w systemie obsługi spraw
	–
	Wynik walidacji

	4. Braki
	Projekt wezwania do uzupełnienia; zatwierdzenie i wysyłka; sprawa w kolejce oczekiwania
	K02 (P1), system obsługi spraw
	Pracownik
	Zwrot (licznik zwrotów)

	5. Wyjątki
	Dokumenty nieczytelne, sprzeczne lub podejrzane trafiają do kolejki eksperta; podejrzenie nadużycia – do platformy przeciwdziałania nadużyciom
	System obsługi spraw
	Ekspert
	Czas obsługi wyjątku

	6. Przygotowanie rozstrzygnięcia
	Projekt odpowiedzi lub decyzji ze wskazaniem procedury i źródeł
	K02, K03 (P1)
	Pracownik
	Czas pracy

	7. Zatwierdzenie
	Pracownik zatwierdza w systemie obsługi spraw; system sprawdza uprawnienia i reguły
	System docelowy
	Pracownik
	Zatwierdzenie bez zmian lub z edycją

	8. Zamknięcie
	Wysyłka do klienta, archiwizacja materiału dowodowego
	System obsługi spraw, archiwum
	–
	Prawidłowe zamknięcie (mianownik kosztu sprawy)



[bookmark: _Toc243220699]5.4 Obsługa klienta
W pierwszym cyklu strategia przewiduje wsparcie pracownika obsługi; asystent obsługujący klienta bezpośrednio jest planowany w drugim cyklu (strategia, tabela 7). Poniższe wymagania obowiązują od chwili jego uruchomienia. Kanał kliencki oddziela informację publiczną, dane uwierzytelnionego klienta i wykonanie dyspozycji. Publiczny asystent korzysta z zatwierdzonej oferty i informacji przeznaczonych do publikacji; nie ma dostępu do wiedzy pracowniczej. Po uwierzytelnieniu można dołączyć określone dane sprawy przez kontrolowane usługi (K09). Treść rozmowy nie jest dowodem tożsamości, pełnomocnictwa ani autoryzacji płatności; operacje wymagające potwierdzenia przechodzą przez właściwy dla nich mechanizm bankowy.
Klient może w każdej chwili zażądać kontaktu z pracownikiem (granica G5). Przy przekazaniu sprawy pracownik otrzymuje jej stan i historię, w której informacje źródłowe są odróżnione od propozycji modelu. Poza godzinami obsługi aplikacja potwierdza przyjęcie żądania i podaje termin kontaktu. Bank, uruchamiając asystenta pod własną nazwą, jest jego dostawcą, zapewnia informację o kontakcie z AI (art. 50 ust. 1 AI Act) i spełnia wymagania dostępności.
[bookmark: _Toc243220700]5.5 Weryfikacja tożsamości i sygnały nadużyć
Treści syntetyczne obniżają wartość pojedynczego sygnału tożsamości. Wykrywanie ataków prezentacyjnych sprawdza, czy przed kamerą lub mikrofonem jest żywa osoba, a nie nagranie, zdjęcie, maska lub obraz syntetyczny; odrębne zabezpieczenia wykrywają podmianę strumienia obrazu lub dźwięku w kanale. Żadne z tych zabezpieczeń samo nie weryfikuje tożsamości. Architektura stosuje cztery reguły:
1. Asystent kliencki nie weryfikuje tożsamości głosem ani obrazem; weryfikacja łączy wiele sygnałów (dokument, urządzenie, zachowanie, historia, kanał) w istniejącej platformie tożsamości i przeciwdziałania nadużyciom.
1. Zdarzenia z kanału AI (nietypowe zapytania, próby wyłudzenia, zmiany zachowania) zasilają platformę przeciwdziałania nadużyciom przez K09 i K12.
1. Zdalna identyfikacja, biometria i analiza rozmów wymagają odrębnej kwalifikacji funkcji i danych w trybie pogłębionym.
1. Dyspozycje o podwyższonym ryzyku są potwierdzane niezależnym kanałem; wynik narzędzi wykrywających treści syntetyczne jest sygnałem pomocniczym, nie rozstrzygającym.
[bookmark: _Toc243220701]5.6 AI w oprogramowaniu dostawców i usługi grupowe
W przypadku AI wbudowanej w aplikację dostawcy bank kontroluje konfigurację i warunki usługi. Nowe funkcje pozostają wyłączone do czasu oceny (D5): przed włączeniem ustala się zakres przeszukiwanych danych, uprawnienia, podwykonawców, warunki dalszego użycia informacji i dostępne zapisy zdarzeń. Test lokalny obejmuje rzeczywisty sposób pracy, w tym wtyczki i automatyzacje. Funkcje już aktywne inwentaryzuje się w etapie A i ocenia według pilności.
Każdy przepływ do aplikacji dostawcy ma wskazane punkty egzekwowania zasad: dla użytkowników tożsamość i urządzenie zarządzane przez bank, ograniczenie dozwolonych aplikacji oraz kontrolę przekazywania danych; dla integracji systemowych ograniczone konta, zatwierdzone interfejsy i kontrolę ruchu wychodzącego; w samej aplikacji uprawnienia, łączniki, indeksy i zapis zdarzeń. Narzędzia sieciowe nie widzą wewnętrznych wywołań modelu u dostawcy, dlatego przed uruchomieniem bank jawnie określa, co kontroluje bezpośrednio, co opiera na dowodach dostawcy i jakie ograniczenia pozostają. Agenci w platformach dostawców podlegają tej samej skali P0–P3.
Wariant grupowy pozwala współdzielić dostęp do modeli, infrastrukturę i część testów. Bank nadal wyznacza właściciela zastosowania, sam ocenia lokalne dane, język i proces oraz może zatrzymać własne użycie. Uprawnienia, indeksy, pamięć rozmów i zapisy poszczególnych banków są rozdzielone. Usługa grupowa jest w rozumieniu DORA usługą ICT świadczoną przez dostawcę wewnątrzgrupowego i trafia do rejestru informacji.
[bookmark: _Toc243220702]5.7 Asystent ogólny pracownika (K13)
Asystent ogólnego przeznaczenia może być szeroko używany i jest jedną z głównych dróg możliwego wycieku danych; faktyczną skalę użycia, także usług niezatwierdzonych, ustala inwentaryzacja w etapie A. K13 to zatwierdzona usługa z uwierzytelnieniem banku, umownym zakazem uczenia na danych banku i przetwarzaniem w EOG, kontrolą przekazywania danych w przeglądarce i na urządzeniu, zapisem zdarzeń w K12 i blokadą usług niezatwierdzonych. Asystent ogólny nie ma dostępu do systemów banku ani do wiedzy wymagającej uprawnień, a jego wyniki nie trafiają do systemów banku z pominięciem procesu dopuszczenia. Regularne użycie asystenta w powtarzalnym zadaniu procesu jest sygnałem, że zadanie powinno stać się zarejestrowanym zastosowaniem.
[bookmark: _Toc243220703]5.8 Agent programistyczny – wzorzec filaru 3
Asystenci i agenci programistyczni przygotowują zmiany, testy i propozycje przeglądu. Wzorzec przekłada zasadę, że agent nie może ominąć przeglądu, na konkretne uprawnienia i kontrole:
1. Repozytorium: odczyt wskazanych repozytoriów; zapis wyłącznie do gałęzi roboczych; brak uprawnień do gałęzi chronionych, reguł przeglądu, konfiguracji potoków wdrożeniowych i polityk bezpieczeństwa – ich zmiana wymaga przeglądu właściciela.
1. Wykonanie: izolowane środowisko z siecią ograniczoną do zatwierdzonych repozytoriów pakietów, bez sekretów i danych produkcyjnych, z limitami zasobów.
1. Zależności: wyłącznie z zatwierdzonych źródeł; skanowanie licencji i podatności; nowa zależność wymaga przeglądu.
1. Publikacja: artefakty wyłącznie przez potok z podpisem; wdrożenie do produkcji w zatwierdzonym procesie zmian.
1. Przegląd i zapis: przegląd kodu przez człowieka dla każdej zmiany przygotowanej przez agenta; zapis, które zmiany przygotował agent.
1. Pomiar: czas realizacji i jakość całej zmiany według karty C4 strategii.
Te same zasady stosuje się do narzędzi tworzonych przez użytkowników biznesowych: regularnie używane narzędzie ma właściciela, kontrolę zmian i sposób utrzymania.
[bookmark: _Toc243220704]6. Agenci i wykonanie czynności (etap C)
Rozdział opisuje architekturę docelową dla poziomu P2, dopuszczalnego od etapu C wyłącznie dla czynności wewnętrznych i odwracalnych z zatwierdzonego katalogu (D4, G2). Wdrożenie tej architektury jest warunkiem uruchomienia pierwszego zastosowania, w którym agent wykonuje czynność bez zatwierdzania każdego kroku przez człowieka.
[bookmark: _Toc243220705]6.1 Zakres upoważnienia i delegacja
Agent działa w określonej sprawie i otrzymuje zakres upoważnienia: cel, dozwolone narzędzia, dane, limity i termin ważności. Tożsamość techniczna agenta jest odrębna od uprawnień osoby zlecającej zadanie; gdy agent działa w imieniu użytkownika, prawo do czynności wynika łącznie z zakresu upoważnienia agenta, uprawnień użytkownika i reguł usługi docelowej. Zadania wykonywane z upoważnienia banku korzystają z odrębnej tożsamości usługi i zatwierdzonego zakresu.
Upoważnienie i zatwierdzenie zawierają atrybuty pozwalające wykryć przejęcie poświadczenia, pomylenie odbiorcy i ponowne użycie zgody: identyfikator zadania, celu i sprawy; tożsamość inicjatora; tożsamość wykonawczą; odbiorcę poświadczenia (konkretną usługę); zakres (narzędzia, dane, limity); czas ważności; identyfikator jednorazowego zatwierdzenia związany ze skrótem parametrów. Nie kopiuje się trwałego hasła pracownika; przekazanie poświadczenia kolejnemu narzędziu nie rozszerza uprawnień. Wymiana tokenów według RFC 8693 jest jednym ze sposobów realizacji, nie wymogiem. Tabela 13 określa, jak zdarzenia dotyczące sesji i upoważnienia wpływają na zadania w toku.
Tabela 13. Zdarzenia sesji i upoważnienia a zadania w toku
	Zdarzenie
	Skutek dla zadań w toku

	Zakończenie sesji użytkownika (wylogowanie, wygaśnięcie)
	Zadanie z ważnym upoważnieniem może być kontynuowane; czynności wymagające zatwierdzenia czekają na nową sesję

	Utrata uprawnienia użytkownika do danych lub czynności
	Kroki zależne od tego uprawnienia są blokowane; zadanie przechodzi w stan wstrzymany

	Blokada lub usunięcie konta użytkownika
	Wszystkie zadania inicjowane przez użytkownika są wstrzymywane; rozpoczęte czynności są uzgadniane

	Odwołanie upoważnienia zadania lub upływ jego terminu
	Zadanie jest zatrzymywane; rozpoczęte czynności są uzgadniane i przekazywane do obsługi

	Zmiana katalogu narzędzi lub zasad wykonania
	Instancje rozpoczęte na wcześniejszej wersji działają dalej tylko w zakresie zgodnym z nową wersją albo są zatrzymywane (7.1)



Katalog narzędzi opisuje dozwolone operacje i ich parametry. Agent wybiera operacje z katalogu, a dołączenie nowego narzędzia lub zmiana zakresu danych wymagają zatwierdzonej zmiany. Model nie rozstrzyga, czy ma prawo wykonać polecenie.
[bookmark: _Toc243220706]6.2 Kontrola wykonania
Rysunek 6 pokazuje drogę od propozycji modelu do uzgodnionego wyniku. Kontrola wykonania (K07) działa dwukrotnie. Przed zatwierdzeniem sprawdza strukturę i pochodzenie parametrów, upoważnienie, stan sprawy i limity, aby człowiek nie zatwierdzał czynności niedopuszczalnej. Bezpośrednio przed zleceniem – także po zatwierdzeniu i po wznowieniu zadania – sprawdza ponownie ważność zgody, zgodność parametrów ze skrótem zatwierdzonym przez człowieka, aktualny stan sprawy i limity łączne. Zgodność z limitami łącznymi sprawdza się atomowo (w jednej niepodzielnej operacji) albo z równoważną ochroną przed jednoczesnymi zleceniami, tak aby dwa równoległe zadania nie przekroczyły limitu.
[image: ]
Rysunek 6. Propozycja modelu, dwukrotna kontrola wykonania i autoryzowane wykonanie
Poprawny format i zgodność z limitem nie dowodzą, że parametry odpowiadają dyspozycji. Każdy parametr czynności jest opisany kontraktem z tabeli 14. Metadane pochodzenia nadaje i sprawdza poza modelem komponent, który przetwarza źródło lub realizuje integrację. Walidacja deterministyczna nie ogranicza się do składni: porównuje parametr z zaufanymi danymi procesu. Parametry decydujące o skutku czynności – odbiorca, rachunek, kwota, przedmiot zmiany – muszą mieć klasę zaufania „zaufane dane procesu” albo „potwierdzone przez uprawnioną osobę”. Ponowna ocena przez drugi model może pomóc w analizie, ale nie zastępuje tego potwierdzenia. Drobne, odwracalne czynności z katalogu P2 nie wymagają zatwierdzenia każdego kroku, jeżeli kontrola znaczenia i skutku jest wystarczająca.
Tabela 14. Kontrakt parametru czynności
	Pole
	Zawartość

	Wartość
	Wartość parametru w ustalonym formacie

	Źródło
	Model, dokument (z identyfikatorem i fragmentem), dane systemu (z identyfikatorem rekordu), osoba

	Klasa zaufania
	Zaufane dane procesu; potwierdzone przez uprawnioną osobę; niepotwierdzone

	Sposób potwierdzenia
	Porównanie z danymi systemu, zatwierdzenie przez osobę albo brak

	Dopuszczalne użycie
	Tylko do wyświetlenia; do czynności P1; do czynności P2

	Powód skierowania do człowieka
	Wypełniany, gdy klasa zaufania nie wystarcza do zamierzonego użycia



Usługa bankowa ponownie autoryzuje czynność. Stwierdzenie modelu, że użytkownik wyraził zgodę, nie jest potwierdzeniem. Techniczny dostęp aplikacji odróżnia się od prawnej autoryzacji dyspozycji i od zabezpieczeń wymaganych dla danego rodzaju transakcji.
[bookmark: _Toc243220707]6.3 Stany wykonania, uzgadnianie i skutki częściowe
Wykonaniem wieloetapowym steruje trwały, deterministyczny mechanizm działający poza modelem (K08): istniejący silnik procesowy, automat stanów w aplikacji lub równoważna usługa. Model proponuje kolejny krok, a mechanizm sprawdza, czy jest on dozwolony w aktualnym stanie. Tabela 15 określa stany i dozwolone przejścia.
Tabela 15. Stany wykonania czynności
	Stan
	Znaczenie
	Dozwolone przejścia

	Propozycja
	Model zaproponował czynność
	Odrzucona; Oczekuje na zatwierdzenie; Gotowa do zlecenia (gdy zatwierdzenie nie jest wymagane)

	Oczekuje na zatwierdzenie
	Prośba wysłana do uprawnionej osoby
	Gotowa do zlecenia; Odrzucona; Unieważniona (zmiana parametrów lub stanu sprawy, upływ czasu)

	Gotowa do zlecenia
	Zatwierdzona lub niewymagająca zatwierdzenia
	Zlecona – po ponownej kontroli K07; Unieważniona

	Zlecona
	Wysłana do systemu docelowego
	Wykonana; Odrzucona przez system; Wynik nieustalony

	Wynik nieustalony
	Brak odpowiedzi po upływie czasu oczekiwania
	Wykonana lub Niewykonana – po uzgodnieniu; Do uzgodnienia przez człowieka

	Wykonana
	Skutek potwierdzony w systemie docelowym
	Zamknięta; Kompensowana

	Kompensowana
	Wykonano zatwierdzone działanie naprawcze
	Zamknięta; Do obsługi przez człowieka (kompensacja nieudana)

	Zatrzymana
	Objęta zatrzymaniem awaryjnym
	Zamknięta po ustaleniu skutków



Mechanizm utrzymuje cztery niezmienniki: brak podwójnego skutku dla tego samego identyfikatora czynności; brak zlecenia po odwołaniu upoważnienia lub zatrzymaniu; wstrzymanie czynności zależnych od wyniku nieustalonego; zapis każdego przejścia z czasem, przyczyną i wersją. Idempotencję zapewnia system docelowy: ponowne przesłanie tego samego żądania o tym samym identyfikatorze nie wywołuje dodatkowego skutku, choć odpowiedź interfejsu może się różnić. Kontrakt integracji określa identyfikator żądania, okres, w którym system docelowy rozpoznaje powtórzenie, i sposób odczytu wcześniejszego rozstrzygnięcia. Lokalny identyfikator po stronie banku nie zastępuje idempotencji systemu docelowego.
Brak odpowiedzi w czasie oczekiwania nie oznacza, że operacji nie wykonano. System uzgadnia wtedy stan z usługą docelową (I09) i nie ponawia od razu tej samej operacji. Gdy nie da się wiarygodnie ustalić wyniku, czynność trafia do uzgodnienia przez uprawnioną osobę, bez automatycznego ponowienia. Jeżeli skutku nie da się ustalić także w obsłudze wyjątków, bank pozostaje przy poziomie P1 albo zmienia integrację. Nie zakłada się, że przepływ obejmujący wiele systemów jest transakcyjny: dla każdego kroku określa się, czy skutek można naprawić, jaką czynność kompensującą wykonać i kto o tym decyduje. Kompensacja nie zawsze przywraca stan wyjściowy, sama może wywołać skutki i może się nie powieść.
[bookmark: _Toc243220708]6.4 Zatrzymanie awaryjne
Zatrzymanie natychmiast blokuje nowe kroki, a czynności już rozpoczęte uzgadnia i przekazuje do obsługi. Nie cofa jednak wykonanego przelewu ani ujawnienia informacji. Tabela 16 określa poziomy zatrzymania, uprawnione role i sposób potwierdzenia, że blokada objęła wszystkie wskazane zadania. Bank ćwiczy zatrzymanie także w trakcie zadania.
Tabela 16. Poziomy zatrzymania
	Poziom
	Zakres
	Kto może uruchomić
	Potwierdzenie objęcia blokadą

	Zadanie
	Jedno zadanie
	Inicjator, właściciel procesu, wsparcie operacyjne
	Stan „zatrzymana” w K08

	Użytkownik
	Wszystkie zadania inicjowane przez osobę
	Właściciel procesu, bezpieczeństwo
	Raport zadań wstrzymanych

	Zastosowanie
	Wszystkie zadania zastosowania
	Właściciel procesu, właściciel technologiczny, bezpieczeństwo
	Brak nowych zleceń w K07; raport

	Narzędzie
	Wszystkie wywołania danego narzędzia
	Właściciel technologiczny, bezpieczeństwo
	Blokada w katalogu; próba wywołania

	Usługa modelu
	Wszystkie wywołania danej usługi
	Właściciel technologiczny, bezpieczeństwo
	Blokada w K05; przejście w tryb ograniczony



[bookmark: _Toc243220709]6.5 Serwery narzędzi i protokoły agentowe
Narzędzia dla agentów, także te od dostawców oprogramowania, są coraz częściej udostępniane przez standardowe protokoły i serwery narzędzi. Serwer narzędzi ma dla banku status interfejsu systemu: znajduje się w wykazie dopuszczonych serwerów i ich wersji, a jego operacje są opisane w katalogu narzędzi z parametrami i limitami. Pakiety i obrazy uruchomieniowe serwera mają podpis wydawcy weryfikowany przy wdrożeniu, a opis narzędzi zatwierdzony przez bank jest przechowywany po stronie banku i porównywany przy każdym uruchomieniu. Dla usług zarządzanych, w których podpis nie jest dostępny, równoważny dowód stanowią identyfikator wersji usługi, umowne zobowiązanie do informowania o zmianach i test regresji po zmianie. Bank nie dopuszcza automatycznego wykrywania i dołączania narzędzi w czasie działania, a opisy narzędzi traktuje jako treść niezaufaną. Wywołania narzędzi przechodzą przez K07 i K09 jak każda inna czynność.
[bookmark: _Toc243220710]7. Cykl życia i dopuszczanie zmian
Model, dane, instrukcje lub narzędzia mogą się zmienić przy tej samej nazwie usługi, a wraz z nimi ryzyko. Dlatego każdą wersję przed użyciem jednoznacznie się opisuje, rejestruje i ocenia.
[bookmark: _Toc243220711]7.1 Środowiska, wersje i pochodzenie modelu
Środowiska eksperymentów, testów przedprodukcyjnych i eksploatacji mają rozdzielone dane, poświadczenia i uprawnienia do publikacji. Rozwiązanie trafia do produkcji przez kontrolowany proces wydania. Wersja dopuszczona do użycia wiąże kod, model, konfigurację, instrukcje dla modelu, katalog narzędzi i zasady wykonania wraz z wynikami testów i decyzją o dopuszczeniu. Wiedzę można aktualizować w kontrolowanym procesie publikacji bez ponownego dopuszczania całej aplikacji.
Pod tą samą nazwą usługi dostawca może z czasem udostępniać inny model, dlatego rejestr przechowuje osobno pola z tabeli 17. Jeżeli nie da się ustalić, która wersja została rzeczywiście użyta, rejestr wskazuje to jawnie. Opis pochodzenia i zależności modelu jest oddzielony od wykazu bibliotek aplikacji.
Tabela 17. Wersja i pochodzenie modelu
	Pole
	Zawartość

	Identyfikator usługi
	Nazwa punktu dostępowego lub usługi u dostawcy

	Deklarowana wersja modelu
	Według dokumentacji lub konfiguracji

	Wersja rzeczywiście użyta
	Z odpowiedzi usługi, jeżeli ją podaje; w przeciwnym razie „nieustalona”

	Dostawca i typ
	Usługa zamknięta, model z udostępnionymi wagami, model własny

	Licencja i warunki użycia
	Licencja wag, kodu i komponentów; prawa do dostrajania

	Źródło wag i suma kontrolna
	Dla modeli z udostępnionymi wagami i własnych

	Dostrojenie lub adaptery
	Dane, metoda, wersja, wynik oceny progu z wytycznych Komisji

	Środowisko uruchomieniowe
	Biblioteki modelu i zależności infrastrukturalne

	Informacje niedostępne
	Jawny wykaz informacji, których dostawca nie udostępnia

	Ocena
	Data i wynik ostatniego testu regresji



Instancja długotrwałego procesu zachowuje powiązanie z wersją reguł, narzędzi i konfiguracji, na podstawie których ją rozpoczęto; przejście na nową wersję wymaga kontrolowanej migracji lub zakończenia dotychczasowego przebiegu. Bieżąca autoryzacja i cofnięcie dostępu obowiązują również starsze instancje. Przed dopuszczeniem sprawdza się pochodzenie i integralność modelu, kodu, zależności i wtyczek dostawców.
[bookmark: _Toc243220712]7.2 Rejestr zastosowań (K11)
Rejestr łączy istniejące ewidencje przez odwołania, bez kopiowania danych. Model pojęciowy (tabela 18) wskazuje encje, ich klucze i systemy źródłowe. Każdy atrybut ma jeden system źródłowy, a historia zmian jest zachowywana. Rejestr informacji DORA pozostaje w strukturze wymaganej przez standardy wykonawcze, a powiązanie z nim zapewnia odwzorowanie identyfikatorów, uzgadniane co miesiąc.
Tabela 18. Model pojęciowy rejestru zastosowań
	Encja
	Klucz
	System źródłowy
	Powiązania

	Zastosowanie AI
	Identyfikator zastosowania
	Rejestr K11
	Jeden proces i właściciel; wiele modeli, wersji, usług ICT i ocen

	Proces lub funkcja banku
	Identyfikator procesu
	Repozytorium procesów
	Wiele zastosowań; oznaczenie funkcji krytycznej lub istotnej

	Model
	Identyfikator modelu
	Ewidencja modeli
	Wiele wersji; wiele zastosowań

	Wersja dopuszczona
	Identyfikator wersji
	Rejestr wydań
	Jedno zastosowanie; model, konfiguracja, instrukcje, katalog narzędzi

	Usługa ICT
	Identyfikator usługi
	Rejestr informacji DORA
	Wiele zastosowań; umowa; podwykonawcy

	Umowa
	Identyfikator umowy
	Ewidencja umów
	Dostawca; usługi

	Dostawca i podwykonawca
	LEI lub inny identyfikator
	Rejestr informacji DORA
	Umowy

	Ocena
	Identyfikator i wersja oceny
	Systemy funkcji kontrolnych
	Zastosowanie i wersja

	Odstępstwo
	Identyfikator odstępstwa
	Rejestr odstępstw
	Zastosowanie, zasada



Tabela 19. Minimalny zakres pól rejestru zastosowań
	Grupa pól
	Zawartość

	Identyfikacja
	Identyfikator, nazwa, cel i zakres zastosowania, proces, cel strategii (C1–C5), wymiary klasyfikacji (strategia, tabela 4), tor techniczny

	Odpowiedzialność
	Właściciel procesu, właściciel technologiczny, właściciel danych lub wiedzy, osoba kontaktowa w centrum kompetencyjnym

	Kwalifikacja
	Wynik według AI Act (rola banku, kategoria); istotność; wsparcie funkcji krytycznej lub istotnej; tryb oceny. Ocena skutków dla ochrony danych: identyfikator i wersja, wynik, warunki, właściciele działań, data przeglądu; status „niewymagana” z uzasadnieniem kwalifikacji

	Samodzielność i kontrola
	Poziom P0–P3; katalog czynności i limity (dla P2); klasa ciągłości; tryb awaryjny; role uprawnione do zatrzymania i wznowienia

	Dane
	Etykiety i poziom poufności danych w źródłach i w wywołaniu; polityka K04; miejsce przetwarzania; retencja

	Technologia
	Komponenty K; pola z tabeli 17; usługa zapasowa; zależności od dostawców i podwykonawców; identyfikator w rejestrze informacji DORA

	Cykl życia
	Faza cyklu życia (wybór problemu, test, pilotaż i uruchomienie, rozszerzenie, dalsze używanie lub wycofanie); status (aktywne, ograniczone, wycofane); etap programu; daty ocen, walidacji i przeglądów; wyniki scenariuszy T; odstępstwa

	Ekonomika i wykorzystanie
	Poziom wyjściowy i bieżący koszt poprawnie obsłużonej sprawy; limit G7 i budżet zużycia; miary wykorzystania, każda z jednostką, okresem i źródłem: liczba uprawnionych użytkowników, odsetek korzystających w miesiącu, liczba spraw obsłużonych z udziałem zastosowania, liczba wywołań



[bookmark: _Toc243220713]7.3 Ocena jakości
Zakres oceny zależy od zadania i skutków błędu; obejmuje model, dane, integrację, użytkownika i wynik procesu. Rozróżnia się zbiór przypadków do oceny jakości – sprawy używane do oceny przed dopuszczeniem i po zmianach, odrębne od danych uczących i od końcowego testu – oraz referencyjny zbiór testowy, w którym oczekiwany wynik ustalono i zweryfikowano. Zbiory są chronione przed włączeniem do uczenia i obejmują różne grupy użytkowników w zakresie właściwym dla zastosowania.
Ocena służy dwóm celom, które wymagają różnych prób. Pomiar reprezentatywny szacuje jakość w populacji spraw na losowej próbie, której liczebność dobiera się do wymaganej precyzji. Próby graniczne i ataki sprawdzają przypadki rzadkie, dotkliwe i wrogie, dobierane celowo; nie służą do szacowania częstości błędów. Liczebność próby ma ograniczoną siłę dowodową: przy braku błędów w n losowych, niezależnych przypadkach górna granica jednostronnego 95-procentowego przedziału ufności dla częstości błędu wynosi około 3/n, czyli około 3% dla 100 i około 1,5% dla 200 przypadków. Referencyjna próba 100–200 przypadków w etapie A jest więc punktem wyjścia rozpoznania, a nie dowodem, że błędy rzadkie i dotkliwe nie występują. Przed błędami niedopuszczalnymi chronią kontrole deterministyczne i próby graniczne, nie statystyka.
Ocenę ekspercką prowadzi się według protokołu: pisemna instrukcja oceny z przykładami; dwie niezależne oceny w pierwszym kroku, bez wglądu w ocenę drugiego eksperta; miara zgodności ocen; rozstrzyganie rozbieżności przez trzeciego eksperta lub właściciela wiedzy; oznaczanie przypadków spornych jako niejednoznacznych, bo rozbieżność jest informacją o zadaniu; ponowna ocena próby kontrolnej po zmianie instrukcji. Sama zgodność ekspertów nie dowodzi poprawności, jeżeli obaj tak samo błędnie rozumieją procedurę.
W modelach predykcyjnych miarę jakości dobiera się do funkcji modelu, częstości zdarzeń i kosztu błędu. Kalibracja prawdopodobieństwa oznacza zgodność prognozowanych prawdopodobieństw z obserwowaną częstością zdarzeń (wśród spraw z prognozą 10% zdarzenie występuje w około 10%). Wymaga się jej, gdy wynik modelu interpretuje się jako prawdopodobieństwo, np. w wycenie ryzyka lub przy progach opartych na koszcie oczekiwanym. Próg decyzji ustala się odrębnie, na poziomie procesu. Testy rozwiązań generatywnych obejmują poprawność, zgodność ze źródłami, właściwą odmowę, ochronę informacji i jakość w języku polskim; w przypadku agentów bada się także wykonanie, limity i błędy częściowe.
Od etapu B, przy dużym wolumenie, pomocna może być ocena przez inny model, pod warunkiem że jej wyniki porównuje się z ocenami ekspertów; sam wybór drugiego modelu nie zapewnia niezależnej walidacji. Metoda automatycznej oceny ma identyfikowalną konfigurację (identyfikator modelu, instrukcje, kryteria), a jej zmianę wykazuje się oddzielnie od zmiany jakości ocenianej usługi. Dla decyzji D2 karta porównania zestawia instrukcje, wyszukiwanie w źródłach i dostrajanie na referencyjnym zbiorze testowym, z przyrostem jakości, pełnym kosztem i oceną roli prawnej.
[bookmark: _Toc243220714]7.4 Kontrolowane wdrożenie i migracja wersji modelu
Rysunek 7 pokazuje cykl zmiany od zgłoszenia do monitorowania produkcyjnego. Dopuszczenie dotyczy określonego przeznaczenia, danych, użytkowników i uprawnień; zwiększenie któregokolwiek z tych zakresów wymaga ponownej oceny. Nowa wersja może zostać najpierw porównana z obecną na danych testowych lub w trybie pasywnym, w którym wynik nie wpływa na decyzję produkcyjną.
[image: ]
Rysunek 7. Cykl zmiany rozwiązania od zgłoszenia do monitorowania produkcyjnego
Możliwość utrwalenia wersji modelu zależy od usługi dostawcy. Gdy jest dostępna, bank utrzymuje zatwierdzoną wersję do zakończenia testów. W przeciwnym razie musi otrzymywać informacje o zmianach, oceniać ich skutki i mieć wykonalny sposób ograniczenia lub zastąpienia funkcji. Dostawcy wycofują wersje według własnych harmonogramów, dlatego każde zastosowanie ma plan migracji: referencyjny zbiór testowy do regresji, kryteria akceptacji, czas potrzebny na test i wariant zastępczy. Umowa określa, z jakim minimalnym wyprzedzeniem dostawca informuje o wycofaniu wersji (T22). Powrót do poprzedniej wersji wymaga zgodności danych, konfiguracji i integracji; przywrócenie poprzedniej wersji aplikacji nie cofa czynności już wykonanych, więc plan wycofania zmiany określa także obsługę spraw rozpoczętych przed zmianą i po niej.
[bookmark: _Toc243220715]8. Bezpieczeństwo i eksploatacja
Architektura zakłada, że treść wejściowa może być błędna lub złośliwa, także w dokumencie z zatwierdzonego repozytorium, i że część zabezpieczeń zawiedzie. Dlatego ryzyko ocenia się dla konkretnych przepływów, a nie tylko według katalogu zagrożeń.
[bookmark: _Toc243220716]8.1 Zagrożenia i analiza przepływu
Wstrzyknięcie poleceń polega na umieszczeniu w treści źródłowej instrukcji, które mają zmienić zachowanie modelu; taką treścią może być tekst, skan, obraz, wynik narzędzia lub opis narzędzia. Oddzielenie treści od instrukcji i filtrowanie ograniczają ryzyko, ale nie zapewniają pełnej odporności. Zabezpieczenia obejmują więc elementy, których model nie może sam zmienić: kontrolę dostępu, katalog narzędzi, kontrakt parametru, limity i ograniczenia połączeń zewnętrznych. Odpowiedź modelu sprawdza się, zanim zostanie użyta jako kod, zapytanie lub polecenie, a aplikacja kontroluje aktywną treść, odnośniki i zasoby zewnętrzne w prezentowanej odpowiedzi.
Każde zastosowanie w trybie pełnym lub pogłębionym ma analizę zagrożeń dla swoich przepływów według szablonu z tabeli 20; tabela pokazuje także analizę wzorcową dla filaru 1. Katalog zagrożeń ZG01–ZG13 z mechanizmami ograniczenia MO01–MO13 (tabela 21) służy w tej analizie jako lista kontrolna.
Tabela 20. Szablon analizy zagrożeń i analiza wzorcowa: ukryte polecenie w dokumencie klienta
	Element analizy
	Co opisuje
	Analiza wzorcowa (sprawa dokumentowa, P1)

	Przepływ i zasób
	Interakcje (I01–I09), dane i czynności
	I03–I05: treść dokumentu klienta trafia do kontekstu modelu; zasób: dane sprawy i projekt odpowiedzi

	Aktor i warunek ataku
	Kto, jak, w jakich warunkach
	Klient umieszcza w załączniku ukryty tekst nakazujący wpisanie innego rachunku; warunek: treść dokumentu trafia do kontekstu jako tekst

	Granica zaufania
	Gdzie atak ją przekracza
	Kanał klienta → system obsługi spraw

	Kontrole
	Które i gdzie działają
	Bezpieczne przyjęcie pliku (4.3); treść dokumentu oznaczona jako dane; rachunek z dokumentu ma klasę „niepotwierdzone” (tabela 14); zatwierdzenie pracownika z porównaniem z danymi systemu; autoryzacja w systemie docelowym

	Ryzyko przed i po kontrolach
	Ocena z uzasadnieniem
	Przed: wysokie (podmiana rachunku). Po: niskie – skuteczny atak zmienia najwyżej treść projektu, który pracownik widzi z oznaczeniem pochodzenia

	Założenia
	Od czego zależy ocena
	Pracownik ma czas i uprawnienia do sprawdzenia; system docelowy nie przyjmuje rachunku spoza danych klienta bez dodatkowej weryfikacji

	Test i dowód
	Scenariusze i protokoły
	T07, T23, a w etapie C także T04; protokół testu ofensywnego

	Właściciel ryzyka rezydualnego
	Kto je przyjmuje
	Właściciel procesu



Tabela 21. Zagrożenia ZG01–ZG13, mechanizmy ograniczenia i komponenty
	Nr
	Zagrożenie
	Mechanizm ograniczenia
	Komponenty

	ZG01
	Ujawnienie informacji innego użytkownika
	Kontrola uprawnień przed modelem i przy ponownym użyciu kontekstu; pamięć rozmowy i sprawy bez współdzielenia (4.4)
	K03, K02, K10

	ZG02
	Wstrzyknięcie poleceń w źródle lub opisie narzędzia
	Ograniczony katalog narzędzi, kontrakt parametru, niezależna autoryzacja, kontrola ruchu wychodzącego
	K02, K07, K09

	ZG03
	Wyciek danych chronionych w wywołaniu
	Etykiety, blokada, maskowanie, przekazanie minimalnego zakresu, zapis
	K04, K05

	ZG04
	Atak na etapie przetwarzania pliku
	Izolowane przetwarzanie, limity, usuwanie aktywnej zawartości (4.3)
	K10, system obsługi spraw

	ZG05
	Podmiana lub zatrucie danych i modelu
	Kontrola pochodzenia, publikacji i integralności; opis pochodzenia modelu (tabela 17)
	K10, K11

	ZG06
	Niezaufany serwer narzędzi lub wtyczka
	Wykaz dopuszczonych serwerów i wersji, podpisy, brak automatycznego dołączania
	K07, K11, K12

	ZG07
	Zatrucie pamięci agenta
	Pamięć w obrębie sprawy, walidacja treści przed zapisem, unieważnianie
	K02, K08

	ZG08
	Ujawnienie instrukcji dla modelu
	Brak sekretów w instrukcjach; reguły egzekwowane poza modelem (Z04)
	K02, K05

	ZG09
	Podmiana znaczników pseudonimizacji
	Mapowanie w obrębie sprawy, znaczniki chronione przed podmianą (4.2)
	K04

	ZG10
	Nadmierne działanie agenta
	Zakres upoważnienia, limity łączne rozstrzygane atomowo, zatrzymanie
	K07, K08

	ZG11
	Wyczerpanie zasobów lub budżetu
	Limity czasu, wolumenu, współbieżności i wywołań; budżet zużycia
	K05, K12

	ZG12
	Zmiana u dostawcy bez oceny
	Informacja o zmianie, test regresji, ograniczenie funkcji
	K11, K05

	ZG13
	Treść syntetyczna w kanale klienta
	Weryfikacja wielosygnałowa; asystent nie weryfikuje tożsamości (5.5)
	K09, K12


Mechanizm ograniczenia zagrożenia ZGnn ma identyfikator MOnn (np. zagrożeniu ZG03 odpowiada mechanizm MO03).
Testy ofensywne obejmują próby obejścia tych mechanizmów oraz ocenę dotkliwości skutków, gdy zabezpieczenie zawiedzie; wykonuje się je przed dopuszczeniem i po każdej zmianie wymagającej ponownej oceny (rozdz. 7.4), a wyniki dopisuje do testów regresji. Dla każdej wykrytej słabości wyznacza się właściciela i sposób ograniczenia. Katalogi OWASP i MITRE ATLAS (załącznik C) służą jako listy kontrolne.
[bookmark: _Toc243220717]8.2 Monitorowanie i materiał dowodowy
Monitorowanie łączy dostępność, jakość wyniku, koszt i rezultat procesu. Wspólny identyfikator sprawy lub wykonania wiąże wywołanie modelu, pobranie źródeł, rozstrzygnięcie kontroli i czynność bankową. Dla pomiaru jakości określa się źródło rzeczywistego wyniku lub oceny eksperckiej, czas, po którym ten wynik jest dostępny, oraz sposób doboru próby. Przed uruchomieniem właściciel procesu w uzgodnieniu z właściwymi jednostkami ustala zakres materiału dowodowego zastosowania (tabela 22).
Tabela 22. Materiał dowodowy zastosowania AI
	Pytanie
	Ustalenie

	Co się zachowuje
	Dla odpowiedzi generatywnej: faktycznie podane fragmenty źródeł, część historii rozmowy potrzebną do odtworzenia odpowiedzi, wejścia z narzędzi, wersję instrukcji i dokładną treść wykorzystanego wyniku. Dla czynności: dane, wynik, reguły, parametry z kontraktem, rozstrzygnięcia kontroli, zatwierdzenia i potwierdzony skutek.

	W jakiej formie
	Treść albo odwołanie do chronionej, niezmiennej wersji pozwalającej odtworzyć dokładny materiał; ani odnośnik do zmiennego dokumentu, ani jego skrót tego nie zapewniają. Ponowne wywołanie modelu nie gwarantuje odtworzenia dokładnej odpowiedzi, dlatego zachowuje się wynik faktycznie wykorzystany.

	Gdzie
	W etapie A w istniejącym archiwum, SIEM i składowaniu niezmiennym; wydzielone repozytorium według DA07.

	Jak długo
	Według karty retencji (tabela 11).

	Kto ma dostęp
	Dostęp do materiału z danymi klientów jest odrębnie kontrolowany i rejestrowany; dane klientów nie trafiają do wszystkich narzędzi diagnostycznych.

	Czego się nie zachowuje
	Pełnego kontekstu, gdy nie jest niezbędny do wskazanego celu; wewnętrznego toku rozumowania modelu – podstawą rozliczalności są rzeczywiście użyte dane, wyniki, zatwierdzenia i skutki.



Pakiet wyjaśnienia decyzji wobec klienta zawiera: identyfikator sprawy i decyzji; dane wejściowe w wersji użytej, z identyfikatorami źródeł; wersję cech i modelu; wynik modelu; zastosowane reguły i progi procesu; czynniki o największym wpływie na wynik modelu; rzeczywiste przyczyny decyzji według reguł procesu, oddzielone od czynników modelu; zatwierdzenia i interwencje człowieka; komunikat przekazany klientowi i potwierdzenie, że przed wysłaniem sprawdzono jego zgodność z przyczynami decyzji. Pakiet pozwala rzetelnie rozpatrzyć zakwestionowanie decyzji, ale nie przesądza o jego wyniku. Ocenę różnic w wynikach między grupami klientów prowadzi się na danych, których użycie jest dopuszczalne (dane szczególnych kategorii tylko w granicach art. 4a AI Act), z określeniem celu, miar i niepewności; wyniki trafiają do walidacji.
[bookmark: _Toc243220718]8.3 Ciągłość, pojemność i koszt
Każda usługa ma zdefiniowane zachowanie po awarii (Z10): gdy nie można rozstrzygnąć uprawnień, nie przekazuje chronionych danych, przy niedostępności autoryzacji nie wykonuje czynności, a gdy nie może zachować obowiązkowego zapisu – korzysta z chronionego bufora albo wstrzymuje dany rodzaj działania. Zamiast generować odpowiedź, usługa może wtedy ograniczyć się do wyszukiwania lub odczytu albo przekazać sprawę pracownikowi.
Klasę ciągłości wyznacza analiza wpływu na działalność wszystkich procesów wspieranych przez usługę, a nie rodzaj interfejsu; dla usługi wspólnej obowiązuje najwyższa klasa spośród wspieranych procesów. Tabela 23 łączy klasę z momentem próby awaryjnej zgodnie z granicą G4 strategii.
Tabela 23. Klasy ciągłości usług AI i moment próby awaryjnej
	Klasa
	Kiedy (wynik analizy wpływu)
	Wymagania
	Próba awaryjna

	Klasa 1
	Wspiera funkcję krytyczną lub istotną albo przerwa przekracza tolerancję zakłóceń procesu, w którym działa zastosowanie istotne
	Tryb awaryjny z obsadą i przepustowością; usługa zapasowa lub ograniczenie funkcji; cele odtworzenia z planu ciągłości banku; monitorowanie całej drogi
	Przed rzeczywistym użyciem i co najmniej raz w roku

	Klasa 2
	Proces o znaczącym wolumenie z możliwą pracą ręczną
	Opisany tryb awaryjny; limity i kolejki; alarmy jakości i kosztu
	Dla zastosowań istotnych – przed rzeczywistym użyciem; dla pozostałych – przed rozszerzeniem skali

	Klasa 3
	Przerwa mieści się w tolerancji procesu
	Komunikat dla użytkowników
	Nie jest wymagana


Asystent wiedzy, asystent ogólny i narzędzia zespołów wytwórczych mają zwykle klasę 3, ale asystent używany w obsłudze incydentów lub w czynności regulacyjnej może wymagać klasy 1 lub 2.
Każde zastosowanie ma dwa odrębne parametry kosztowe: limit udziału kosztu zmiennego w koszcie poprawnie obsłużonej sprawy (G7), liczony z wyniku procesu, oraz miesięczny budżet zużycia z alarmem przy 80% i decyzją właściciela przy 100%. Pojemność planuje się dla całego zastosowania. Tabela 24 wskazuje czynniki kosztu i opóźnienia oraz miejsce ich pomiaru; wariant dostępu do wiedzy (tabela 10) wybiera się na podstawie testu obciążenia.
Tabela 24. Czynniki kosztu i opóźnienia
	Czynnik
	Wpływ
	Miejsce pomiaru

	Liczba wywołań modelu na sprawę, w tym ponowienia i narzędzia
	Koszt, opóźnienie
	K05

	Długość kontekstu (fragmenty, historia, załączniki)
	Koszt, opóźnienie, zakres danych
	K02, K05

	Odwołania do źródeł na zapytanie i kontrola uprawnień
	Opóźnienie, obciążenie platformy dokumentowej
	K03

	Odczyt dokumentów (rozpoznawanie znaków, ekstrakcja)
	Koszt, czas sprawy
	Przetwarzanie dokumentów

	Ponowienia i przekroczenia czasu
	Koszt, ryzyko powtórzeń
	K05, K08

	Weryfikacja przez człowieka
	Czas sprawy, koszt pracy
	System obsługi spraw

	Szczyt wolumenu i współbieżność
	Kolejki, limity dostawcy, obciążenie systemu centralnego
	K05, K09



Ręczny tryb awaryjny ma określoną obsadę, przepustowość, priorytety i czas utrzymania. Dla awarii dotykającej jednocześnie kilku zastosowań sprawdza się łączne obciążenie dotkniętych procesów oraz dostępność tych samych pracowników i usług. Plan określa, jak będą narastać zaległości i jak zostaną obsłużone po przywróceniu działania. Kopie zapasowe obejmują konfiguracje i dane niezbędne do odtworzenia, a próby sprawdzają powrót całej usługi.
[bookmark: _Toc243220719]8.4 Incydenty
Incydenty AI trafiają do istniejących procesów bezpieczeństwa, ciągłości, ochrony danych, ryzyka modeli i obsługi klienta. Jedno zdarzenie może podlegać kilku reżimom, dlatego ma jednego koordynatora i wspólny identyfikator, a fakty ustala się raz, wspólnie dla wszystkich reżimów. Nie każdy błąd jest incydentem podlegającym zgłoszeniu. Tabela 25 wskazuje reżimy, decydentów i źródła terminów.
Tabela 25. Macierz kwalifikacji zdarzeń
	Zdarzenie
	Reżim i podstawa
	Decydent kwalifikacji
	Termin i jego źródło

	Zakłócenie usługi AI lub naruszenie poufności, integralności albo dostępności danych w usłudze ICT
	DORA: klasyfikacja według rozporządzenia 2024/1772; poważny incydent związany z ICT zgłaszany do KNF
	Ryzyko ICT, bezpieczeństwo
	Zgłoszenie wstępne do 4 godzin od klasyfikacji i nie później niż 24 godziny od powzięcia wiedzy; raport pośredni do 72 godzin od zgłoszenia wstępnego; raport końcowy do miesiąca od ostatniego raportu pośredniego (rozporządzenie 2025/301)

	Naruszenie ochrony danych osobowych
	RODO, art. 33–34
	Inspektor ochrony danych
	Bez zbędnej zwłoki, w miarę możliwości do 72 godzin od stwierdzenia

	Poważny incydent systemu wysokiego ryzyka
	AI Act, art. 73: zgłasza dostawca organowi nadzoru rynku; podmiot stosujący informuje dostawcę (art. 26). Gdy dostawca systemu z załącznika III podlega równoważnym sektorowym obowiązkom zgłoszeniowym, zgłoszenie obejmuje tylko naruszenia obowiązków chroniących prawa podstawowe
	Obszar prawny
	Do 15 dni od powzięcia wiedzy, krócej w przypadkach szczególnych; dla systemów z załącznika III od 2 grudnia 2027 r.

	Błąd wpływający na sprawy klientów
	Procedura naprawy (strategia, rozdz. 7.3); procedura reklamacyjna
	Właściciel procesu
	Według procedury reklamacyjnej banku

	Ujawnienie informacji chronionej w przeciwdziałaniu praniu pieniędzy
	Ustawa o przeciwdziałaniu praniu pieniędzy, art. 54
	Jednostka ds. przeciwdziałania praniu pieniędzy
	Według procedur tej jednostki

	Oszustwo z użyciem treści syntetycznej
	Proces przeciwdziałania nadużyciom; zawiadomienie organów ścigania
	Jednostka ds. przeciwdziałania nadużyciom
	Według procedur banku



Zdarzenia uruchamiające działania nazywa się jednolicie we wszystkich procesach. Zgłoszenie zdarzenia dotyczącego AI – od pracownika, klienta, dostawcy albo jako alarm z K12 – rozpoczyna obsługę incydentu. Przekroczenie progu monitorowania uruchamia powrót do zatwierdzonej wersji, ograniczenie albo wstrzymanie usługi według macierzy uprawnień strategii (tabela 17). Zgłoszenie poważnego incydentu związanego z ICT kieruje się do KNF po kwalifikacji według rozporządzenia 2024/1772.
Zatrzymaną usługę przywraca się dopiero po usunięciu przyczyny albo wprowadzeniu zatwierdzonego ograniczenia i po sprawdzeniu jej działania. Każdy próg reakcji ma przypisane działanie, odbiorcę alarmu i uprawnienie do wykonania tego działania. Terminy zgłoszeń weryfikuje obszar prawny przy każdej aktualizacji załącznika A strategii.
[bookmark: _Toc243220720]9. Wybór modeli i rozmieszczenie usług
Model wybiera się na podstawie jakości wykonania zadania, kontroli danych, wyjaśnialności, wydajności i pełnego kosztu. Zalecane jest najprostsze rozwiązanie spełniające wymagania; złożoność utrzymania i koszt pracy kontrolnej mogą ważyć więcej niż cena pojedynczego wywołania.
[bookmark: _Toc243220721]9.1 Warianty pozyskania
Tabela 26. Warianty pozyskania i utrzymania modeli
	Wariant
	Uzasadnienie
	Warunek wyboru

	Obecny model lub platforma banku
	Wykorzystanie danych, kompetencji i sprawdzonej eksploatacji
	Adekwatność do nowego celu, bez niekontrolowanego rozszerzenia przeznaczenia

	Zewnętrzna usługa modelu
	Dostęp do modeli wysokiej jakości i elastyczny wolumen bez samodzielnego utrzymywania infrastruktury modelu; model rozliczeń (opłata za użycie, abonament, minimalne zobowiązanie, rezerwacja przepustowości) według oferty
	Dopuszczalne dane (tabela 9), umowa zgodna z DORA, informacje z art. 53 AI Act, kontrola zmian i informacja o wycofaniu wersji

	Model z udostępnionymi wagami
	Potrzeba kontroli uruchomienia lub uzasadniona ekonomika przy trwałym obciążeniu
	Licencje wag, kodu i komponentów; pochodzenie; zasoby i kompetencje utrzymania; odpowiedzialność za bezpieczeństwo po stronie banku

	Funkcja aplikacji lub usługa grupowa
	Bliskość procesu i współdzielenie nakładów
	Lokalna ocena, rozdzielenie danych, rzeczywiste mechanizmy kontroli, wpis w rejestrze informacji DORA



Udostępnienie wag nie oznacza otwartego kodu ani pełnej wiedzy o danych uczących; osobno ocenia się licencję wag, kodu i pozostałych komponentów oraz prawa do dostrajania. Dostrojenie wymaga oceny roli prawnej banku (strategia, tabela 19).
[bookmark: _Toc243220722]9.2 Rozmieszczenie
Architektura może łączyć środowisko własne, chmurę i usługi grupowe. Rozmieszczenie wynika z etykiet danych (tabela 9), znaczenia procesu, opóźnień, zapotrzebowania na zasoby i kompetencji; projekt realizacyjny wskazuje konkretne przepływy i jurysdykcje przetwarzania. Rysunek 8 pokazuje trzy warianty, a tabela 27 – kryteria wyboru. Warianty W1–W3 dotyczą usług modeli generatywnych. Usługa predykcyjna (K06) i pozostałe komponenty toru 1 działają w środowisku banku niezależnie od wariantu.
[image: ]
Rysunek 8. Warianty rozmieszczenia usług modeli generatywnych W1–W3
Tabela 27. Kryteria wyboru wariantu rozmieszczenia
	Kryterium
	W1 – usługa dostawcy w EOG
	W2 – środowisko grupy
	W3 – własne uruchomienie

	Etykiety danych w wywołaniu
	Dane osobowe i tajemnica bankowa w minimalnym zakresie, po maskowaniu danych zbędnych
	Do tajemnicy bankowej, przy rozdzieleniu danych banków
	Wszystkie, w tym dane szczególnych kategorii

	Profil obciążenia
	Zmienny, trudny do przewidzenia
	Współdzielony w grupie
	Trwały i wysoki, uzasadniający koszt stały

	Elastyczność
	Przepustowość według limitów dostawcy; szybkie uruchomienie; koszt zmienny
	Zależna od decyzji grupy
	Przepustowość ograniczona posiadanymi zasobami; dłuższe uruchomienie; koszt stały trudny do obniżenia

	Kontrola
	Kontrola konfiguracji i umowy; wersje według dostawcy
	Kontrola przez umowę wewnątrzgrupową
	Większa kontrola środowiska uruchomieniowego i konfiguracji; pozostają zależności od wag, kodu, sprzętu i dostawców

	Kompetencje i ryzyko operacyjne
	Integracja i ocena
	Integracja, ocena, testy lokalne
	Utrzymanie modeli i bezpieczeństwo; ryzyko zależy od kompetencji zespołu

	Rekomendacja dla banku referencyjnego
	Domyślny w etapie A i dla większości zastosowań
	Gdy grupa oferuje usługę z kontrolą wersji
	Wyjątkowo, dla zastosowań istotnych o trwałym obciążeniu, z odrębną decyzją ekonomiczną



Rozmieszczenie mieszane zwiększa liczbę wariantów utrzymania, dlatego bank ogranicza je do uzasadnionych wzorców. Mapa zależności pokazuje dla każdego zastosowania bezpośrednich dostawców oraz wspólne usługi, od których ci dostawcy zależą, na przykład ten sam model lub tę samą chmurę. DORA odrębnie traktuje usługi ICT, usługi wspierające funkcje krytyczne lub istotne oraz unijny nadzór nad dostawcami wyznaczonymi jako kluczowi. Objęcie dostawcy takim nadzorem nie zwalnia banku z własnej oceny i odpowiedzialności.
[bookmark: _Toc243220723]9.3 Przenośność i próba wyjścia
Bramka i wspólny interfejs ułatwiają zmianę modelu, ale nie zapewniają pełnej zamienności: modele różnią się zachowaniem, obsługą narzędzi i ograniczeniami. Przełączenie wymaga testów jakości, bezpieczeństwa i zgodności z przeznaczeniem, a często zmiany instrukcji i ponownej kwalifikacji. Próba wyjścia z usługi, wykonywana z częstotliwością wynikającą ze znaczenia usługi, obejmuje:
1. eksport danych, konfiguracji, instrukcji, katalogu narzędzi i zbiorów przypadków do oceny jakości;
1. odtworzenie uprawnień i wiedzy w usłudze alternatywnej albo uruchomienie trybu ograniczonego;
1. przebudowę indeksu, gdy zmienia się model osadzeń;
1. test regresji odpowiedzi na referencyjnym zbiorze testowym;
1. obsługę zadań w toku i spraw rozpoczętych w starej usłudze;
1. potwierdzenie usunięcia danych u dostawcy;
1. pomiar czasu i kosztu próby oraz ocenę, czy spełniono kryteria zakończenia (proces działa w uzgodnionym zakresie); właścicielem próby jest właściciel technologiczny.
Koszt przypisuje się do zastosowania i poprawnie wykonanego zadania; obejmuje on licencje, zużycie modeli, infrastrukturę, wyszukiwanie, przechowywanie, integrację i pracę człowieka. Optymalizacja kosztu nie może niepostrzeżenie obniżać jakości obsługi trudniejszych spraw.
[bookmark: _Toc243220724]10. Decyzje architektoniczne do podjęcia
Część rozstrzygnięć architektura referencyjna pozostawia bankowi. Tabela 28 zbiera te decyzje wraz z wariantami dopuszczalnymi w granicach strategii, kryteriami wyboru i rekomendacją domyślną. Każdą decyzję dokumentuje się w karcie decyzji architektonicznej powiązanej z rejestrem zastosowań. Etap, w którym bank podejmuje każdą decyzję, wskazuje tabela 30.
Tabela 28. Rejestr decyzji architektonicznych DA01–DA10
	Nr
	Decyzja
	Warianty
	Kryteria
	Rekomendacja domyślna

	DA01
	Bramka modeli
	Funkcja platformy integracyjnej; usługa dostawcy; produkt bramki wielomodelowej
	Liczba dostawców, kierowanie według etykiet, pomiar kosztu, utrwalanie wersji
	Funkcja platformy lub dostawcy w etapie A; produkt od etapu B przy co najmniej dwóch dostawcach

	DA02
	Kontrola uprawnień w wyszukiwaniu
	Sprawdzenie u źródła; uprawnienia w indeksie; wariant mieszany
	Liczba źródeł, wolumen, częstość zmian uprawnień, wrażliwość (tabela 10)
	U źródła w etapie A; od etapu B wariant B lub mieszany, wybrany po teście obciążenia

	DA03
	Sterowanie procesem
	Istniejący silnik procesowy; automat stanów w aplikacji; usługa dostawcy
	Długość zadań, liczba systemów, kompensacje, posiadane licencje
	Istniejący silnik: dla procesów P1 od etapu A, dla agentów w etapie C

	DA04
	Rozmieszczenie modeli
	W1; W2; W3
	Etykiety danych, obciążenie, kompetencje, koszt (tabela 27)
	W1 w etapie A; W2, gdy dostępne; W3 wyjątkowo

	DA05
	Ochrona danych w wywołaniu
	Blokada identyfikatorów w punkcie egzekwowania zasad banku; maskowanie z mapowaniem w banku; przekazanie minimalnego zakresu do usługi w EOG; model we własnym środowisku
	Czy zadanie wymaga danych chronionych; możliwość maskowania; umowa
	Filar 2: blokada. Filar 1: maskowanie danych zbędnych i przekazanie minimalnego zakresu

	DA06
	Delegacja tożsamości agenta
	Tożsamość usługi z zakresem; wymiana tokenów w imieniu użytkownika
	Czy zadanie działa w imieniu użytkownika po zakończeniu jego sesji; możliwości platformy tożsamości
	Tożsamość usługi; wymiana tokenów, gdy wymagana

	DA07
	Materiał dowodowy
	Istniejące mechanizmy (SIEM, archiwum, składowanie niezmienne); wydzielone repozytorium
	Liczba zastosowań istotnych, wymagania dowodowe, koszt
	Istniejące mechanizmy w etapach A–B

	DA08
	Metoda oceny jakości
	Panel ekspercki; ocena automatyczna nadzorowana; wariant mieszany
	Wolumen, skutek błędu, dostępność ekspertów
	Panel w etapie A; wariant mieszany od etapu B

	DA09
	Kontrola funkcji AI dostawców
	Wyłączenie do czasu oceny; włączenie po ocenie z kontrolą przekazywania danych i ograniczeniem zakresu
	Przeszukiwane dane, umowa, zapisy zdarzeń, test lokalny
	Wyłączenie do czasu oceny; włączanie selektywne

	DA10
	Platforma wiedzy
	Istniejąca platforma dokumentowa; nowa platforma wiedzy; usługa dostawcy
	Liczba źródeł, jakość wyszukiwania, uprawnienia, metadane obowiązywania, koszt
	Istniejąca w etapie A; decyzja po pomiarze jakości wyszukiwania



[bookmark: _Toc243220725]11. Wdrożenie architektury i warunki odbioru
Odbiór sprawdza działanie rozwiązania w procesie: czy odmawia, gdy powinno, i czy poprawnie obsługuje typową sprawę w wymaganym czasie i przy wymaganym koszcie.
[bookmark: _Toc243220726]11.0 Parametry wymagające określenia
Parametry ustala się dla całego zastosowania, a następnie przypisuje elementom, od których ono zależy; dostępność samego modelu nie jest dostępnością procesu. Liczbowe progi wynikają z analizy wpływu na działalność, wymagań procesu, prawa i testów obciążenia; tabela 29 wskazuje obszary parametrów WJ01–WJ09. Bank nie ustanawia jednego progu jakości, opóźnienia lub odtworzenia dla wszystkich zastosowań AI.
Tabela 29. Parametry wymagające określenia przed dopuszczeniem
	Nr
	Obszar
	Parametr
	Sposób sprawdzenia

	WJ01
	Jakość zadania
	Kryteria poprawnego wyniku; błędy niedopuszczalne; jakość wyszukiwania (czy znaleziono właściwy fragment)
	Zbiór przypadków do oceny jakości, próby graniczne, próbki z eksploatacji

	WJ02
	Czas
	Trzy miary od zdefiniowanych zdarzeń, w percentylach (np. 50. i 95.): czas do pierwszego wyniku widocznego dla użytkownika; czas kompletnej odpowiedzi; czas do skutku biznesowego (np. zamknięcia kroku sprawy)
	Test typowego i szczytowego obciążenia; pomiar w eksploatacji

	WJ03
	Pojemność
	Wolumen, współbieżność, limity dostawcy, budżet zużycia
	Test obciążenia z udziałem systemu centralnego

	WJ04
	Ciągłość
	Klasa ciągłości, dopuszczalna przerwa i utrata danych, obsada trybu awaryjnego
	Próba awaryjna i odtworzenia (tabela 23)

	WJ05
	Aktualność
	Dopuszczalne opóźnienie zmian w źródłach i cofnięcia dostępu, z rozdzieleniem czasu zmiany, wykrycia i wymuszenia
	Test zmiany dokumentu i uprawnień w trakcie użycia

	WJ06
	Ochrona danych
	Polityka K04 dla każdej etykiety; miejsce przetwarzania
	Scenariusze T18–T20; przegląd zapisów zakresu przekazanych danych

	WJ07
	Autoryzacja
	Zakres upoważnienia, limity, ważność zatwierdzenia
	Próby odmowy, zmiany parametrów, ponownego użycia zgody i wygaśnięcia

	WJ08
	Rozliczalność
	Zakres zapisów, dostęp, retencja
	Odtworzenie przebiegu wybranej sprawy

	WJ09
	Ekonomika
	Koszt poprawnie obsłużonej sprawy, limit G7
	Pomiar pełnego przebiegu z wyjątkami



[bookmark: _Toc243220727]11.2 Etapy budowy i tor zgodności
Etapy budowy odpowiadają etapom programu ze strategii (tabela 30). Scenariusze przypisano do etapów według łańcucha: wymaganie – kontrola – komponent – test. Prace wynikające z terminów prawnych realizuje się w torze zgodności (strategia, tabela 24), niezależnie od etapów, w istniejących systemach modeli i decyzji kredytowych (K06, K09, K12). Obejmują one zapisy zdarzeń, nadzór i pakiety wyjaśnień dla systemów wysokiego ryzyka w ocenie zdolności kredytowej, gotowe przed 2 grudnia 2027 r.
Tabela 30. Etapy budowy architektury
	Etap
	Zakres techniczny
	Decyzje architektoniczne
	Scenariusze do zaliczenia
	Warunek zakończenia

	A – Uporządkowanie i pierwsze wdrożenia (mies. 1–9)
	Rejestr K11 na istniejących ewidencjach; etykiety danych; tożsamość i zapis zdarzeń dla usług AI; wariant minimalny asystenta (rys. 2); K04 dla filaru 1; wzorzec sprawy dokumentowej; asystent ogólny K13; punkty egzekwowania zasad dla aplikacji dostawców; odczyt przez K09; panel ekspercki; procedura naprawy
	DA04, DA05, DA07, DA09, DA10
	T01–T03, T07, T11, T13, T16–T21, T23, T24, T28
	Każda uruchamiana usługa ma komplet kontroli właściwych dla jej trybu oceny

	B – Powtarzalność (mies. 10–18)
	Wariant dostępu do wiedzy według DA02; bramka według DA01; ocena według DA08; migracja wersji modeli; próby awaryjne; integracja modeli predykcyjnych; wzorzec agenta programistycznego
	DA01, DA02, DA08
	T06, T12, T14, T15, T22, T25
	Kolejne zespoły wykorzystują wzorce bez utraty odpowiedzialności i kontroli

	C – Kontrolowane wykonanie (mies. 19–24)
	Usługa K07 z dwukrotną kontrolą; K08 dla zadań agentów (DA03); zapis przez K09 zlecany przez K07; delegacja według DA06; katalog narzędzi i serwery narzędzi; zatrzymanie awaryjne
	DA03, DA06
	T04, T05, T08–T10, T26, T27
	Testy potwierdzają granice działania także przy błędzie i awarii


Decyzje DA07 i DA10 bank podejmuje w etapie A dla wariantu wyjściowego i ponownie ocenia w etapie B, po pomiarze liczby zastosowań istotnych i jakości wyszukiwania (tabela 28).
[bookmark: _Toc243220728]11.3 Odpowiedzialności i odstępstwa
Za usługę wspólną odpowiada właściciel technologiczny, a za źródła – właściciele danych lub wiedzy. Właściciel procesu zatwierdza wymagania zadania i odpowiada za wynik. Centrum kompetencyjne prowadzi przegląd architektury zastosowań i utrzymuje wzorce; architektura korporacyjna, bezpieczeństwo i jednostki kontrolne działają według macierzy uprawnień ze strategii (rozdz. 4.2). Ocena przeprowadzona przez dostawcę nie zastępuje niezależnej oceny wymaganej dla zastosowania. Odstępstwo od zasady architektonicznej ma uzasadnienie, właściciela, ocenę ryzyka i termin przeglądu; odnotowuje się je w rejestrze. Zgodnie z Z06 preferuje się wariant, który spełnia wymagania przy mniejszym koszcie i złożoności.
[bookmark: _Toc243220729]11.4 Scenariusze odbioru
Scenariusze z tabeli 31 dobiera się według zastosowania i uzupełnia o konkretne dane oraz progi; w projekcie wdrożenia stają się planem odbioru, a ich wyniki trafiają do rejestru. Scenariusze T23–T26 potwierdzają poprawną obsługę typowej sprawy; testy bezpieczeństwa nie zastępują odbioru funkcjonalnego, bo rozwiązanie odmawiające niemal wszystkiego spełniłoby większość prób odmowy. Dodanie komponentu lub zwiększenie samodzielności wymaga wskazania problemu, który ma to rozwiązać, i kosztu utrzymania.
Tabela 31. Scenariusze odbioru T01–T28
	Nr
	Próba
	Oczekiwane zachowanie
	Komponenty
	Etap

	T01
	Użytkownik pyta o dokument innej grupy
	Treść nie trafia do modelu ani do odpowiedzi
	K03, K02
	A

	T02
	Cofnięto uprawnienie w trakcie rozmowy
	Kolejny krok uwzględnia zmianę także w historii i pamięci podręcznej; opóźnienie mieści się w ustalonym limicie
	K03, K02, K10
	A

	T03
	Wycofano procedurę przy opóźnionym indeksie
	Rozwiązanie blokuje jej użycie lub wstrzymuje dany zbiór
	K03, K10
	A

	T04
	Model proponuje poprawny formalnie, lecz podmieniony rachunek
	Kontrakt parametru i kontrola dyspozycji zatrzymują czynność przed wykonaniem
	K07, K09
	C

	T05
	Wznowiono zadanie agenta po awarii aplikacji lub modelu
	Stan zadania i wykonane kroki są odtworzone bez podwójnego skutku
	K08
	C

	T06
	Wartość cechy różni się w budowie modelu i w eksploatacji
	Test porównawczy wykrywa różnicę i blokuje niezgodne wydanie
	K06, K10, K11
	B

	T07
	Dokument zawiera ukryte polecenie eksportu danych
	Treść nie nadaje uprawnień i nie wywołuje niedozwolonej czynności
	K02, K07
	A

	T08
	Zmieniono parametry po zatwierdzeniu
	Ponowna kontrola K07 unieważnia zgodę
	K07, K01
	C

	T09
	Usługa nie odpowiedziała po zleceniu operacji
	System uzgadnia stan i nie powtarza operacji bez uzgodnienia
	K08, K09
	C

	T10
	Zatrzymano agenta w trakcie zadania lub odwołano upoważnienie
	Nowe kroki są blokowane, a rozpoczęte czynności – uzgadniane i obsługiwane
	K07, K08
	C

	T11
	Model lub dostawca staje się niedostępny
	Uruchamia się zatwierdzony tryb ograniczony; brak przełączenia na usługę spoza zbioru odbiorców
	K05, K12
	A

	T12
	Awaria obejmuje kilka zastosowań wspólnego dostawcy
	Sprawdzono łączną obsadę, priorytety i obsługę zaległości
	K12
	B

	T13
	Błąd mógł dotknąć wcześniejszych spraw klientów
	Można wskazać sprawy według wersji i okresu i przekazać je do ponownej oceny
	K12, K11
	A

	T14
	Nowa wersja pogarsza jakość
	Zmiana nie jest rozszerzana; następuje ograniczenie, naprawa lub powrót do poprzedniej wersji
	K11, K12
	B

	T15
	Wynik predykcji jest nieaktualny lub niepełny
	Proces rozpoznaje ten stan i stosuje uzgodnione reguły
	K06, K09
	B

	T16
	Trzeba wyjaśnić konkretną sprawę
	Pakiet wyjaśnienia jest kompletny w wymaganym zakresie
	K12, K11
	A

	T17
	Klient kwestionuje wynik przygotowany z udziałem AI albo w kanale z asystentem żąda kontaktu z pracownikiem
	Uprawniona osoba przejmuje sprawę ze stanem i historią; poza godzinami obsługi – potwierdzenie i termin kontaktu
	K01, K02, K09
	A

	T18
	Wywołanie z danymi o etykiecie niedozwolonej dla danego odbiorcy
	Wywołanie zablokowane; zapis zdarzenia
	K04, K05
	A

	T19
	Wywołanie zawiera identyfikatory zbędne dla zadania (np. PESEL, numer rachunku)
	Identyfikatory zamaskowane przed przekazaniem; odpowiedź poprawnie odtworzona dla uprawnionego użytkownika
	K04
	A

	T20
	Zadanie wymaga danych chronionych
	Przekazanie minimalnego zakresu do odbiorcy dozwolonego w EOG, z zapisem zakresu
	K04, K05, K12
	A

	T21
	Dostawca włącza nową funkcję AI w aplikacji
	Funkcja pozostaje wyłączona do oceny
	K13, K11
	A

	T22
	Dostawca ogłasza wycofanie wersji modelu
	Plan migracji uruchamia test regresji; w razie niepowodzenia wariant zastępczy lub ograniczenie funkcji
	K05, K11, K12
	B

	T23
	Typowa sprawa dokumentowa od przyjęcia do zamknięcia
	Sprawa zamknięta prawidłowo; jakość, czas i koszt w uzgodnionych granicach; komplet zapisów
	K02, K04, K05, K09, K12
	A

	T24
	Typowe pytanie do asystenta wiedzy
	Odpowiedź poprawna na próbie, ze wskazaniem właściwego źródła i wersji
	K02, K03
	A

	T25
	Zmiana programistyczna przygotowana z udziałem agenta
	Zmiana przechodzi przegląd, testy i wdrożenie w standardowym procesie; pomiar według karty C4
	K11, K12, K13
	B

	T26
	Dozwolona czynność z katalogu P2
	Czynność wykonana w limitach, ze skutkiem potwierdzonym w systemie docelowym
	K07, K08, K09
	C

	T27
	Ponowne użycie zgody lub poświadczenia w innym zadaniu albo u innego odbiorcy
	Odrzucenie; zdarzenie bezpieczeństwa
	K07
	C

	T28
	Plik z aktywną zawartością lub nadmiernym współczynnikiem kompresji
	Plik odrzucony albo przetworzony w izolacji bez skutków ubocznych
	K10
	A



[bookmark: _Toc243220730]Załącznik A. Lista kontrolna oceny stanu obecnego
Lista służy inwentaryzacji przed etapem A. Dla każdego pytania bank odnotowuje stan, lukę, działanie i etap, w którym luka musi być zamknięta.
Tabela A1. Pytania inwentaryzacyjne
	Nr
	Pytanie
	Komponent i etap

	1
	Czy istnieje jednolite logowanie i kontekst uprawnień, który usługi AI mogą otrzymać dla użytkownika i sprawy?
	Tożsamość; A

	2
	Jakie interfejsy udostępnia system centralny (interfejsy programistyczne, szyna usług, pliki wsadowe) i jakie mają limity obciążenia?
	K09; A

	3
	Czy istnieje składnica operacyjna lub widok klienta, z którego można czytać dane sprawy bez obciążania systemu centralnego?
	K09; A

	4
	Która platforma dokumentowa przechowuje procedury i instrukcje; czy ma uprawnienia na poziomie dokumentu, interfejs wyszukiwania i metadane obowiązywania?
	K03, K10; A

	5
	Czy źródła wiedzy mają właścicieli, wersje obowiązujące i daty obowiązywania?
	K10; A

	6
	Czy bank ma klasyfikację informacji i czy pozwala ona opisać dane etykietami prawnymi, także w wywołaniach usług zewnętrznych?
	K04; A

	7
	Jakie usługi modeli i funkcje AI są już używane, także w oprogramowaniu dostawców i poza zatwierdzonymi narzędziami, i na jakich umowach?
	K11, K13; A

	8
	Czy ewidencja modeli i rejestr informacji DORA mają identyfikatory, które rejestr zastosowań może wykorzystać?
	K11; A

	9
	Czy SIEM i archiwum mogą przyjąć zapisy wywołań AI w wymaganym zakresie i okresie?
	K12; A

	10
	Czy istnieje silnik procesowy z trwałym stanem dla procesów P1 i przyszłych zadań agentów?
	K08; A i C

	11
	Jakie mechanizmy kontroli przekazywania danych obejmują przeglądarkę, urządzenia i aplikacje dostawców?
	K13, K04; A

	12
	Czy platforma przeciwdziałania nadużyciom przyjmuje zdarzenia z nowych kanałów i obsługuje weryfikację wielosygnałową?
	K09, K12; B

	13
	Kto ocenia jakość rozwiązań generatywnych i czy istnieje zbiór przypadków do oceny jakości?
	Ocena jakości; A

	14
	Czy jednostka walidacji ma kompetencje i obsadę do walidacji rozwiązań generatywnych?
	Walidacja; A

	15
	Które funkcje AI są włączone w pakiecie biurowym, systemie relacji z klientem i platformie kontaktowej, i kto o tym zdecydował?
	Tor 3; A

	16
	Czy umowy z dostawcami modeli przewidują informację o wycofaniu wersji, identyfikację wersji i przetwarzanie w EOG?
	K05; A

	17
	Czy analiza wpływu na działalność obejmuje procesy, które mają być wspierane przez AI?
	K12; A

	18
	Czy regulacje wewnętrzne powołują się na uchyloną Rekomendację D lub komunikat chmurowy?
	Zgodność; A

	19
	Czy przyjmowanie plików od klientów odbywa się w izolowanym środowisku z usuwaniem aktywnej zawartości?
	K10; A



[bookmark: _Toc243220731]Załącznik B. Słownik
Słownik jest wspólny dla strategii i architektury. Terminy angielskie podano tam, gdzie ułatwiają odnalezienie źródeł.
Tabela B1. Terminy używane w zestawie dokumentów
	Termin
	Znaczenie

	Agent
	Rozwiązanie AI, które planuje i wykonuje czynności z użyciem narzędzi bankowych w przyznanym zakresie upoważnienia (poziomy P1–P2).

	AI Act
	Rozporządzenie (UE) 2024/1689 w sprawie sztucznej inteligencji, zmienione rozporządzeniem (UE) 2026/1744.

	Asystent
	Rozwiązanie AI wspierające pracownika lub klienta w rozmowie i w zadaniu, bez samodzielnego wykonywania czynności (poziomy P0–P1).

	Bramka finansowania
	Punkt decyzji o finansowaniu kolejnej fazy pojedynczej inicjatywy (strategia, rozdz. 3.4). Nie należy mylić z etapem programu.

	Bramka modeli (K05)
	Komponent pośredniczący w wywołaniach usług modeli: zatwierdzone usługi i wersje, limity, kolejki i pomiar kosztu, w granicach odbiorców wyznaczonych przez K04.

	Cele C1–C5, decyzje D1–D12, granice G1–G8
	Cele, decyzje strategiczne i granice ryzyka AI zdefiniowane w strategii.

	Czynność kompensująca
	Zatwierdzone działanie naprawcze ograniczające skutek wcześniejszego kroku, gdy nie można cofnąć całego przepływu. Nie zawsze przywraca stan identyczny z wyjściowym, może wywołać własne skutki i wymaga uprawnień.

	Czynność odwracalna
	Czynność, której stan sprzed wykonania bank może samodzielnie przywrócić w ustalonym czasie, zanim wywoła ona skutek dla klienta lub osoby trzeciej (strategia, rozdz. 1.3).

	Decyzje architektoniczne DA01–DA10
	Decyzje pozostawione bankowi, z wariantami i rekomendacją domyślną (architektura, rozdz. 10); etap podjęcia każdej decyzji wskazuje tabela 30 architektury.

	Dostawca / podmiot stosujący
	Role z AI Act (ang. provider / deployer). Bank jest podmiotem stosującym, gdy używa systemu w swoim imieniu; jest dostawcą, gdy system buduje, zleca jego budowę i uruchamia pod własną nazwą albo w sytuacjach z art. 25 ust. 1 AI Act.

	Etap programu A, B, C
	Etapy pierwszego cyklu strategii: Uporządkowanie i pierwsze wdrożenia (mies. 1–9), Powtarzalność (10–18), Kontrolowane wykonanie (19–24), liczone od przyjęcia strategii.

	Etykieta prawna danych
	Oznaczenie reżimu prawnego danych niezależne od poziomu poufności, np. dane osobowe, dane szczególnych kategorii, tajemnica bankowa (architektura, rozdz. 4.1).

	Faza cyklu życia
	Krok w cyklu życia pojedynczego zastosowania: wybór problemu, test, pilotaż i uruchomienie, rozszerzenie, dalsze używanie lub wycofanie (strategia, rozdz. 7.1).

	Funkcja krytyczna lub istotna
	Pojęcie z DORA: funkcja, której zakłócenie istotnie wpłynęłoby na wyniki finansowe, ciągłość działalności lub zgodność z prawem.

	Generowanie oparte na źródłach (RAG)
	Wzorzec, w którym model otrzymuje fragmenty zatwierdzonej wiedzy wyszukane dla danego zapytania i odpowiada na ich podstawie, wskazując źródła.

	Granica zaufania
	Miejsce, w którym zmienia się środowisko lub odpowiedzialność i w którym sprawdza się tożsamość, zakres danych i cel połączenia (ang. trust boundary).

	Idempotencja
	Właściwość operacji, w której ponowne przesłanie tego samego żądania (o tym samym identyfikatorze) nie wywołuje dodatkowego skutku w stanie systemu, choć odpowiedź interfejsu może się różnić.

	Identyfikatory pomocnicze
	Identyfikatory porządkujące treść zestawu: w strategii ZD-01–ZD-20 (zdolności, załącznik F), WP01–WP26 (wymagania prawne i nadzorcze, załącznik A), WD01–WD12 (wymagania wobec dostawców, załącznik C), RR01–RR08 (ryzyka realizacji, rozdz. 9.4); w architekturze AS01–AS21 (usługi aplikacyjne, rozdz. 3.2), WE01–WE09 (reguły etykiet danych, rozdz. 4.1), ZG01–ZG13 i MO01–MO13 (zagrożenia i mechanizmy ograniczenia, rozdz. 8.1), WJ01–WJ09 (parametry jakościowe, rozdz. 11.0).

	Istotny skutek wobec klienta
	Skutek prawny lub skutek w podobny sposób istotnie wpływający na klienta, zdefiniowany w strategii, rozdz. 1.4.

	Komponenty K01–K13
	Komponenty logiczne z katalogu architektury (rozdz. 3.2).

	Koszt poprawnie obsłużonej sprawy
	Podstawowa miara ekonomiki zastosowania liczona dla kohorty spraw (strategia, rozdz. 3.2).

	KRiBSI
	Komisja Rozwoju i Bezpieczeństwa Sztucznej Inteligencji – organ nadzoru rynku na podstawie ustawy z dnia 3 lipca 2026 r. o systemach sztucznej inteligencji.

	Model generatywny
	Model tworzący treść, np. tekst, kod lub streszczenie; obejmuje modele AI ogólnego przeznaczenia.

	Model predykcyjny
	Model szacujący określony wynik, np. prawdopodobieństwo zdarzenia.

	Model z udostępnionymi wagami
	Model, którego parametry są dostępne do własnego uruchomienia (ang. open-weight). Nie oznacza to otwartego kodu ani pełnej wiedzy o danych uczących.

	Osadzenia
	Numeryczne reprezentacje treści używane w wyszukiwaniu semantycznym (ang. embeddings); dane pochodne, chronione jak źródło.

	Poważny incydent związany z ICT
	Pojęcie z DORA: incydent związany z ICT, który ze względu na skutki spełnia kryteria klasyfikacji z rozporządzenia delegowanego 2024/1772 i podlega zgłoszeniu do KNF.

	Poziom poufności
	Stopień ochrony informacji według klasyfikacji banku: jawne, wewnętrzne, poufne, ściśle poufne (architektura, rozdz. 4.1).

	Poziom samodzielności P0–P3
	P0 informuje i rekomenduje, P1 przygotowuje do zatwierdzenia, P2 wykonuje określone czynności w limitach, P3 ustala cele i działa samodzielnie (poza zakresem strategii).

	Poziom wyjściowy
	Wartość miernika zmierzona przed zmianą, z którą porównuje się wynik (ang. baseline).

	Punkt egzekwowania zasad
	Miejsce, w którym reguły dostępu i przekazywania danych są rzeczywiście wymuszane: tożsamość, urządzenie, sieć, aplikacja (ang. policy enforcement point). Nie jest komponentem logicznym K, lecz funkcją platformy integracyjnej, bramy sieciowej lub kontroli przekazywania danych (architektura, rozdz. 3.2).

	Referencyjny zbiór testowy
	Zbiór przypadków, dla których ustalono i zweryfikowano oczekiwany wynik; służy do porównań wersji.

	Rejestr zastosowań AI (K11)
	Jedna ewidencja zastosowań AI, powiązana wspólnymi identyfikatorami z ewidencją modeli i rejestrem informacji wymaganym przez DORA (architektura, rozdz. 7.2).

	Rola istotna
	Rola, w której osoba zatwierdza lub zmienia wyniki AI wpływające na klienta, dopuszcza zastosowania lub zmiany do użycia, waliduje rozwiązania, administruje uprawnieniami, konfiguracją lub instrukcjami rozwiązań AI albo obsługuje tryb awaryjny lub incydenty AI (strategia, rozdz. 8.2).

	Scenariusze odbioru T01–T28
	Próby sprawdzające działanie architektury w procesie (architektura, rozdz. 11.4).

	Serwer narzędzi
	Usługa udostępniająca agentom operacje przez standardowy protokół; podlega zatwierdzeniu jak każdy interfejs systemu.

	SIEM
	System gromadzenia i analizy zdarzeń bezpieczeństwa (ang. security information and event management), w którym bank przechowuje i koreluje zapisy zdarzeń z systemów.

	System AI wysokiego ryzyka
	System AI objęty art. 6 i załącznikiem I lub III AI Act (w tekście zestawu także w skrócie: system wysokiego ryzyka); w bankowości przede wszystkim ocena zdolności kredytowej osób fizycznych i ustalanie ich scoringu kredytowego (określenia AI Act) oraz zastosowania w zatrudnieniu.

	Tor zgodności
	Datowany plan prac wynikających z terminów prawnych, prowadzony niezależnie od etapów programu (strategia, rozdz. 9.1).

	Tryb awaryjny
	Zatwierdzony sposób kontynuowania procesu przy niedostępności rozwiązania AI, z określoną obsadą i przepustowością.

	Tryb oceny
	Uproszczony, pełny lub pogłębiony zakres oceny zastosowania (strategia, rozdz. 4.3).

	Tryb ograniczony
	Zatwierdzony sposób dalszego działania usługi AI w węższym zakresie, np. tylko wyszukiwanie lub odczyt, gdy model albo usługa zależna jest niedostępna. W trybie awaryjnym proces prowadzi się bez rozwiązania AI.

	Tryb pasywny
	Uruchomienie nowej wersji równolegle z obecną, w którym wynik służy porównaniu i nie wpływa na decyzję produkcyjną (ang. shadow mode).

	Utrwalenie wersji modelu
	Możliwość utrzymania zatwierdzonej wersji modelu u dostawcy do czasu zakończenia testów nowej wersji (ang. model pinning).

	Walidacja niezależna
	Ocena adekwatności rozwiązania do celu i ryzyka przez osobę lub jednostkę niezależną od zespołu, który je zbudował.

	Właściciel procesu
	Osoba odpowiedzialna za wynik procesu, sposób użycia AI, zmianę organizacji pracy i wykorzystanie korzyści.

	Właściciel technologiczny
	Osoba odpowiedzialna za sprawność, bezpieczeństwo techniczne, utrzymanie, zmiany i ciągłość usługi lub aplikacji, także kupowanej od dostawcy (strategia, tabela 16).

	Wstrzyknięcie poleceń
	Umieszczenie w treści wejściowej instrukcji zmieniających zachowanie modelu (ang. prompt injection); pośrednie, gdy treść pochodzi z dokumentu, strony lub narzędzia.

	Wynik nieustalony
	Stan procesu po upływie czasu oczekiwania, gdy nie wiadomo, czy operacja została wykonana; wymaga uzgodnienia, a nie ponowienia.

	Zakres upoważnienia
	Cel, dozwolone narzędzia, dane, limity i termin ważności przyznane agentowi dla określonej sprawy (ang. mandate).

	Zapisy zdarzeń
	Automatycznie generowane zapisy działania systemów i usług (ang. logs); w AI Act – rejestry zdarzeń (art. 12, 19 i 26). Nie należy ich mylić z rejestrem zastosowań (K11) ani z rejestrem informacji wymaganym przez DORA.

	Zasady Z01–Z10
	Zasady architektoniczne (architektura, rozdz. 2).

	Zastosowanie AI
	Konkretne użycie rozwiązania AI w określonym procesie, z właścicielem, danymi, poziomem samodzielności i kwalifikacją; jednostka ewidencji w rejestrze.

	Zastosowanie istotne
	Zastosowanie spełniające co najmniej jedno kryterium istotności z rozdz. 4.3 strategii; wymaga trybu pogłębionego.

	Zbiór przypadków do oceny jakości
	Zbiór spraw używany do oceny rozwiązania przed dopuszczeniem i po zmianach, odrębny od danych uczących i od końcowego testu.

	Zdolność
	To, co bank musi umieć, aby zrealizować decyzje i portfel strategii, niezależnie od struktury organizacyjnej; realizują ją procesy, role, dane i komponenty (strategia, załącznik F).



[bookmark: _Toc243220732]Załącznik C. Źródła i punkty odniesienia
Wymagania prawne i ich kalendarz zawiera strategia (rozdz. 5 oraz załączniki A i H). Poniższe materiały techniczne są punktami odniesienia, a nie odrębnymi obowiązkami ustawowymi; przy każdym wskazano jego charakter, wydanie lub datę stanu.
Normy i ramy zarządzania
1. ISO/IEC 42001:2023 Artificial intelligence – Management system. Norma.
1. ISO/IEC 23894:2023 Artificial intelligence – Guidance on risk management. Norma.
1. NIST AI 100-1, Artificial Intelligence Risk Management Framework (AI RMF 1.0), styczeń 2023, oraz NIST AI 600-1, Generative Artificial Intelligence Profile, lipiec 2024. Ramy dobrych praktyk.
Katalogi zagrożeń
1. OWASP, Top 10 for Large Language Model Applications, wydanie 2025 (listopad 2024), genai.owasp.org. Katalog zagrożeń.
1. OWASP, Top 10 for Agentic Applications for 2026 (grudzień 2025), genai.owasp.org. Katalog zagrożeń dla agentów, narzędzi, pamięci i delegacji.
1. MITRE ATLAS, atlas.mitre.org, stan na 17 października 2026 r. Katalog taktyk i technik ataków na systemy uczące się.
Tożsamość, delegacja i modele
1. IETF, RFC 8693 OAuth 2.0 Token Exchange (styczeń 2020) oraz RFC 9700 Best Current Practice for OAuth 2.0 Security (styczeń 2025). Standardy i dobre praktyki.
1. Open Source Initiative, The Open Source AI Definition 1.0 (październik 2024). Definicja organizacji branżowej, nie ustawowa.
1. Komisja Europejska, Kodeks praktyk dla modeli AI ogólnego przeznaczenia (lipiec 2025) oraz Wytyczne dla dostawców modeli AI ogólnego przeznaczenia (lipiec 2025). Punkty odniesienia dla dokumentacji i oceny dostrojenia.
Notacje
1. The Open Group, ArchiMate 3.2 Specification (2022). Notacja widoków struktury.
1. C4 model, c4model.com. Notacja widoków kontekstu, kontenerów i komponentów.
1. OMG, Business Process Model and Notation 2.0.2 (2014). Notacja przepływów procesów.
Prawo i nadzór
1. Rozporządzenie (UE) 2024/1689 (AI Act) zmienione rozporządzeniem (UE) 2026/1744; rozporządzenie (UE) 2022/2554 (DORA) z rozporządzeniami delegowanymi 2024/1772, 2025/301 i 2025/532; RODO; ustawa z dnia 3 lipca 2026 r. o systemach sztucznej inteligencji; Prawo bankowe; rekomendacje KNF W, Z, T, S, M, H; rekomendacje UKNF dotyczące modeli Frontier AI (22 lipca 2026 r.); wytyczne EBA/GL/2020/06 i EBA/GL/2026/09. Pełny wykaz: strategia, załącznik H.
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